
 
 
 

 

 
 

แผนบริหารความเสี่ยงดานการดําเนินงาน (O) 
ดานเทคโนโลยี 
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คํานํา 

 
ระเบียบสํานักนายกรัฐมนตรีวาดวยการจัดการเร่ืองราวรองทุกข พ.ศ. 2552 ไดวาง 

หลักเกณฑมาตรฐานในการดําเนินการเร่ืองราวรองทุกขใหทุกสวนราชการมีหลักปฏิบัติในการดําเนินการ 
เร่ืองราวรองทุกขเปนแบบแผนและทิศทางเดียวกัน เวนแตการจัดการเร่ืองราวรองทุกขที่ตองดําเนินการตาม 
ขั้นตอนหรือกระบวนการทางกฎหมายอ่ืน ในป พ.ศ. 2557 นี้ สํานักนายกรัฐมนตรีไดจัดทํานโยบายและแผน 
ยุทธศาสตรการจัดการเร่ืองราวรองทุกข เพื่อเปนกรอบแนวทางในการพัฒนาการจัดการเร่ืองราวรองทุกขให 
เปนไปอยางมีประสิทธิภาพ สอดคลองกับแผนบริหารราชการแผนดิน ตั้งอยูบนพื้นฐานของหลักธรรมาภิบาล 
(Good Governance) เพ่ือสนองตอบความตองการของประชาชน เกิดประสิทธิผล คุมคา โปรงใส และเกิด 
ความเปนธรรม   โรงพยาบาลทาชนะ ในฐานะหนวยงานในการใหบริการดแูลสุขภาพของประชาชน โดยรวมใน
ดานการสงเสริมสุขภาพ การรักษาพยาบาล การปองกันโรค และการฟนฟูสภาพรางกาย จําเปนที่ เจาหนาที่
ของรัฐจะตองอํานวยความสะดวกใหแกประชาชน โรงพยาบาลทาชนะ  จึงมีภารกิจสําคัญในการเปนศูนยกลาง
การประสานการแกไขปญหาตามขอรองทุกข/รองเรียนของ ประชาชน เพื่อหา แนวทางแกไขหรือนําเสนอ
ผูบริหารพิจารณาส่ังการ ฯลฯ นอกจากน้ี ยังใหความสําคัญกับกระบวนการและ บุคลากรท่ีมีขีดความสามารถ
ในการจัดการเรื่องราวรองทุกข ดวยการจัดทําและกาํหนดมาตรฐานการ ปฏิบัติงานที่ชัดเจน สามารถตรวจสอบ
ได ลดขั้นตอนที่ไมจําเปน    โรงพยาบาลทาชนะ หวังเปนอยางยิ่งวาคูมือการปฏิบัติงานกระบวนการ จัดการ
เร่ืองราวเร่ืองรองทุกข/รองเรียน โรงพยาบาลทาชนะ นี้ จะเปนประโยชนสําหรับหนวยงานและบุคลากร 
ผูปฏิบัติงานที่จะนําไปเปนมาตรฐานการปฏิบัติงานการจัดการเร่ืองราวรองทุกข/รองเรียน และสรางคุณคา
ใหแกผูมสีวนไดเสียอยางมีคุณภาพ  

ดังน้ันเพ่ือใหการดําเนินการเกี่ยวกับการจัดการเร่ืองรองเรียนการทุจริตที่อาจเกิดขึ้นใน
โรงพยาบาลทาชนะเปนไปในแนวทางเดียวกัน  เกิดประโยชนตอการปฏิบัติราชการและประชาชน และอํานวย
ความสะดวกตอเจาหนาที่ผูปฏิบัติงาน จึงไดจัดทําคูมือการปฏิบัติงานเร่ืองรับรองเรียนการทุจริต โดยรวบรวม
แนวทางการดําเนินการเร่ืองรองเรียนการทุจริต  ท้ังนี้เพื่อใหการจัดการเรื่องรองเรียนการทุจริตบรรลุผลสัมฤทธิ์
ตามภารกิจ 

 
 
 
 
 
 
 
 

โรงพยาบาลทาชนะ 
 8 พฤศจิกายน 2564 

 
 



 
 
 

สารบัญ 

 
 
            หนา  

คํานํา  
สารบัญ  

บทท่ี 1  บทนํา             
1. หลักการและเหตุผล          1 
2. วัตถุประสงค                    1 
3. หนวยงาน           2  
4. หนาที่ความรับผิดชอบ         2

 5. คําจํากัดความ          2 
6. ขอบเขต           2  

บทท่ี 2  กระบวนการจัดการเรื่องรองเรียน/แจงเบาะแสดานการทุจริต  
          และประพฤติมิชอบ  

1. ประเภทเร่ืองรองเรียน/แจงเบาะแส        3 
2. หลักเกณฑในการรับเร่ืองรองเรียน/แจงเบาะแสดานการทุจริต    4 
    และประพฤติมิชอบ  
3. การบันทึกขอรองเรียน         5 
4. การประสานหนวยงานเพ่ือแกไขขอรองเรียนและการแจงกลับขอรองเรียน   5 
5. การรายงานผลการจัดการขอรองเรียนของหนวยงาน     5 

บทท่ี 3  ข้ันตอนการปฏิบัติงาน  
1. แผนผังกระบวนการจัดการเร่ืองรองเรียนการทุจริต     6        

          2. ชองทางการรองเรียน/ แจงเบาะแส        7  
          3. ขั้นตอนการปฏิบัติงาน         7        
          4. การรับและตรวจสอบขอรองเรียนจากชองทางตาง ๆ     8 
 5. ระบบการติดตามและประเมินผล       8  
บทท่ี 4  กฎหมาย ระเบียบ และเอกสารที่เก่ียวของ  

1. กฎหมาย ระเบยีบ และเอกสารที่เกี่ยวของ       9 
  ภาคผนวก  

1. ตัวอยางแบบคํารองเรียน/แจงเบาะแส (ดวยตัวเอง)     10 
 

 
 
 



 
 
 

แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 
 
หลักการและเหตุผล 
  การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธที่สําคัญตามหลักการกํากับดูแลกิจการที่ดี โดยจะชวย 
ใหการบริหารงานและการตัดสินใจดานตางๆ เชน การวางแผน การกําหนดกลยุทธ การติดตาม ควบคุม 
และ วัดผลการปฏิบัติ ง าน ตลอดจนการใชทรัพยากรต างๆ อยา งเหมาะสมและมีประสิท ธิภาพ 
มากขึ้น ลดการสูญเสียและโอกาสที่ทํา ให เ กิดความเสียหายแกองคกร โดยเฉพาะอยางยิ่ ง ในดาน 
เทคโนโล ยีสารสน เทศที่ เข ามามีบทบาทสําคัญในการดํ า เนิน งานของหนวยงานภายในองคกร  
ทั้งการจัดเก็บขอมูล การใชงานอุปกรณคอมพิวเตอร การติดตอสื่อสารผานระบบเครือขาย และวิธีการ 
ปฏิบัติงานระบบเทคโนโลยีสารสนเทศตางๆภายใตสภาวะการดําเนินงานของทุกๆ องคกรลวนแตมี 
ความเสี่ ยง ซึ่ ง ก็คือความไมแนนอนที่จะสงผลกระทบตอการดําเนินงานหรือเปาหมายขององคกร  
จึงจําเปนตองมีการจัดการความเสี่ยงเหลาน้ันอยางเปนระบบ โดยการระบุความเสี่ยงวามีปจจัยเสี่ยง 
ใดบางที่กระทบตอการดําเนินงานหรือ เปาหมายขององคกรวิ เคราะหความเสี่ ยงจากโอกาสและ 
ผลกระทบที่เกิดขึ้น จัดลําดับความสําคัญของปจจัยเสี่ยง แลวกําหนดแนวทางในการจัดการความเสี่ยง โดยตอง
คํานึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 
 

วัตถุประสงค 
  1. เพื่อเตรียมความพรอมและรองรับสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานขอมูลสารสนเทศ 
โรงพยาบาลทาชนะ 
  2. เพ่ือเปนแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานขอมูลและสารสนเทศใหมี
เสถียรภาพและมีความพรอมสําหรับการใชงาน 
  3. เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง และสามารถแกไขสถานการณไดอยางทันทวงที 
กรณีเกิดสถานการณความไมแนนอนและภัยพิบัติ 
 

บริบท (Context) 
 

  ศูนยสารสนเทศและเวชระเบียนอยู ในกลุมงานประกันสุขภาพ ยุทธศาสตรและสารสนเทศ 
ทางการแพทย เปนหนวยงานดูแลระบบ และสนับสนุนพัฒนาระบบเทคโนโลยีสารสนเทศและเวช 
ระเบียน ดูแลระบบคอมพิวเตอรทั้ งด าน Hardware Software และ ฐานขอมูล ใหระบบสามารถ 
ทํางานไดตลอด 24 ชั่วโมง มี Server 2 เคร่ือง คอมพิวเตอรโนตบุค 5 เครื่อง เคร่ืองคอมพิวเตอรตั้ง 
โตะ 103 เคร่ือง โดย มีวัตถุประสงคเพื่อตอบสนองความตองการของหนวยงานในโรงพยาบาลและผูมี 
สวนไดเสียเพ่ือใหไดขอมูลท่ีครบถวน ถูกตอง รวดเร็ว ตรวจสอบได และลดขั้นตอนการทํางาน มีการ 
นําขอมูลที่ ไดมาใชในการวางแผนการดําเนินงาน การแกปญหาตาง ๆ เพ่ิมชองทางการสื่อสารและ 
การเรียนรูภายในองคกร โดยดานโครงสรางพื้นฐานหรือ Infrastructure มีการเชื่อมโยงเครือข าย  
LAN ครอบคลุมหนวยงานทั้ ง โรงพยาบาล มีการแบงระบบเครือขายออกเปน 2 ระบบ คือ ระบบ 
เครือขายการใหบริการผูปวย HOSxP และระบบเครือขาย Internet 
 
 



 
 
 

ก.หนาที่และเปาหมาย 
หนาท่ี 
  เปนหนวยงานสนับสนุนที่ตั้งข้ึนมาเพ่ือใหบริการระบบเทคโนโลยีสารสนเทศของโรงพยาบาลในงาน 
ดูแลผูปวย งานบริหารและบริการเครือขายฯ เพ่ือตอบสนองความตองการของผูบริหาร ผูใหบรกิารและ
ผูรับบริการ อยางถูกตองทันเวลาและสามารถนําไปใชประโยชนไดจรงิ 
เปาหมาย 
  - โรงพยาบาลมีระบบสารสนเทศและคอมพิวเตอรตองมีความถูกตอง เพียงพอ พรอมใชปลอดภัยและ 
ไดรับความพึงพอใจ 
  - มีการจัดเก็บขอมูลที่สามารถสืบคนไดงาย มีความถูกตองและทันเวลา 
  - มีระบบการรักษาความลับและความปลอดภัยของขอมูล 
  - มีการเชื่อมโยงขอมูลเพ่ือการบริหาร บริการดูแลผูปวยและการพัฒนาคุณภาพ 
 
 
ข.ขอบเขตการใหบริการ (Scope of Service) 
  1. ดูแลระบบใหพรอมใชงาน ตลอด 24 ชั่วโมง  
  2. สํารวจและจัดหาคอมพิวเตอรและอุปกรณตอพวง 
  3. บํารุงรักษาดูแลและรักษาความปลอดภัยของระบบเครือขาย 
  4. วางแผนและออกแบบระบบรายงานสารสนเทศเพ่ือตอบสนองความตองการตามคํารองขอขอมูล 
ของผูใชกําหนดมาตรฐานและนโยบายสําหรับเวชระเบียน 
  5. พัฒนาคุณภาพ ประเมิน ทบทวน ความสมบูรณของเวชระเบียนปรับปรุงฐานขอมูลใหถูกตองครบถวน 
กอนสงออก 
  6. เชื่อมโยงขอมูลสารสนเทศ เพื่อการพัฒนาคุณภาพ 
  7. ใหคําปรึกษา แนะนําอบรมงานดานสารสนเทศและการใชคอมพิวเตอรใหสอดคลองกับสถานการณ 
ปจจุบัน 
  8. รวบรวมขอมูล วิเคราะห และนําเสนอขอมูลตอทีมนําของหนวยงาน 
 
นิยามความเสี่ยง 
 
ความเสี่ยง คือ ความไมแนนอนท่ีอาจนําไปสูความสูญเสียทั้งที่เปนตัวเงินและไมเปนตัวเงิน ความเสี่ยงมีทั้งประเภท 
ที่เปนความเส่ียงที่แทจริงที่เปนความเสี่ยงท่ีมีโดยธรรมชาติ  และความเสี่ยงท่ีเกิดจากการเก็งกําไร  ความหมาย
ของความเสี่ยงอาจมีการตีความแตกตางกันไปหลายอยางตามแตความเชี่ยวชาญ และอาชีพของผูใหคําจํากัดความ  
การบริหารความเสี่ยง เปนการบริหารปจจัย และควบคุมกิจกรรม หรือกระบวนการตาง ๆ เพ่ือลดโอกาสท่ีจะ
ทําใหเกิดความเสียหาย หรือลมเหลว ดังนั้นเพ่ือควบคุมใหระดับความเสียหาย  และผลกระทบที่อาจจะเกิดขึ้น
ในอนาคตอยูในระดับท่ีสามารถรับได ประเมินได ควบคุมได และสามารถตรวจสอบไดอยางมีระบบ โดยคํานึง 
ถึงการบรรลุเปาหมายตามภารกิจหลัก ตามกฎหมายจัดตั้งสวนราชการ และเปาหมายตามแผนปฏิบัติราชการ 
ประจําปงบประมาณของสวนราชการและเปาหมายตามแผนปฏิบัติราชการประจําปของสวนราชการ 

 



 
 
 

นิยาม ระบบสารสนเทศ  
  คือ ระบบขอมูล การจัดเก็บขอมูล การประมวลผลขอมูล การไหลขอมูลทั้งภายในและภายนอกองคกร 
และการนําเสนอสารสนเทศ 
องคประกอบของระบบคอมพิวเตอร 
  1. Hardware หมายถึง อุปกรณตางๆ ที่กระทํากับขอมูล เอกสาร ทั้งที่เปนอุปกรณคอมพิวเตอรและ 
ไมใชคอมพิวเตอร 
  2. Software หมายถึง ชุดคําสั่งท่ีสั่งใหคอมพิวเตอรทํางาน 
  3. บุคลากร หมายถึง กลุมบุคคลที่ปฏิบัติงานกับระบบสารสนเทศ คือ เปนผูนํา จัดการขอมูลและนํา 
ผลลัพธออกจากระบบคอมพิวเตอร 
  4. ขอมูลและแฟมขอมูล หมายถึงขอมูลและสารสนเทศ ที่ระบบจัดเก็บไวในชวงเวลาหนึ่ง 
  5. หนาที่การปฏิบัติงาน หมายถึงคําสั่งหรือกฎเกณฑที่ใชในการทํางานของระบบ 
 

องคประกอบของระบบสารสนเทศ 
  องคกร โครงสรางขององคกรระบบสารสนเทศจะทําหนาที่ในการสนับสนนุการทํางานขององคกร
โดยรวมไมวาจะเปนฝายตางๆ ขององคกร 
  บุคลากร บุคลาการที่ใชระบบสารสนเทศจากระบบคอมพิวเตอรท่ีทํางานรวมกัน บุคลากรที่ตองการ 
ปอนขอมูลไปยังระบบเพ่ือสงตอไปยังคอมพิวเตอร 
  เทคโนโลยี อุปกรณท่ีทําหนาที่ในการจัดการสารสนเทศ เพ่ือสงตอไปยังบุคลากรที่ใชระบบสารสนเทศ 
หมายเหตุ องคประกอบของระบบสารสนเทศที่ใชระบบคอมพิวเตอรในการบริหาร จึงประกอบดวย 
องคประกอบของทั้งสองระบบรวมกัน 
 
ความเสี่ยงดานเทคโนโลยีสารสนเทศ 
  สวนราชการตองมีการวางระบบบริหารความเส่ียงของระบบฐานขอมูลและสารสนเทศ โดยตอง
ดําเนินการดังตอไปนี้ 
  1. มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกัน หรือลดการเกิดความเสียหายในรปูแบบตางๆ โดย 
สามารถฟนฟูระบบสารสนเทศและการสํารองและกูคนืขอมูลจากความเสียหาย (Backup and Recovery) 
  2. มีการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที่อาจจะเกิดกับระบบ 
สารสนเทศ (IT Contingency Plan) 
  3. มีระบบรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูล 
  4. มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access Rights) 
 

การตอบสนองความเสี่ยง 
  เมื่อความเสี่ยงไดรบัการบงชี้และประเมินความสําคัญแลวผูบริหารตองประเมินวิธีการจัดการความเสี่ยง 
ที่สามารถนําไปปฏิบัติไดและผลของการจัดการเหลานั้น การพิจารณาทางเลือกในการดําเนนิการจะตองคํานึงถึง
ความเสี่ยงที่ยอมรับได   และตนทุนท่ีเกิดข้ึนเปรียบเทยีบกับผลประโยชนที่จะไดรับเพ่ือใหการบริหารความเสี่ยงมี
ประสิทธิผล ผูบริหารอาจตองเลือกวิธีการจัดการความเสี่ยงอยางใดอยางหนึ่ง หรือหลายวิธีรวมกัน เพื่อลดระดับ
โอกาสท่ีอาจเกิดขึ้นและผลกระทบของเหตุการณ  ใหอยูในชวงท่ีองคกรสามารถยอมรับได (Risk Tolerance)  
 



 
 
 

หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 
  1.การหลีกเล่ียง (Terminate) เปนวิธีการท่ีงายที่สุดในการบริหารความเสี่ยง คือ การเลือกท่ีจะไมรับ 
ความเสี่ยงไวเลย อาจหยุดดําเนินการ  หรือยกเลิกโครงการ/กิจกรรมที่กอใหเกิดความเสียหายได การหลีกเลี่ยง
ความเสี่ยงเมื่อพบวาผลประโยชนที่จะไดรบันั้นไมคุมกับสิ่งที่จะเกิดขึ้น จึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรมความ
เสี่ยงน้ัน หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหนวยงานเลือกที่จะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น  โดย
มิไดคิดทบทวนถึงผลที่จะไดรับ นํามาซึ่งการเสียโอกาสของหนวยงานได 
  2.การยอมรับ (Take)  เปนการยอมรับความเสี่ยง  หรือความเสียหายที่อาจจะเกิดขึ้นไวเองโดยไมทํา
อะไร  และยอมรับในผลที่อาจตามมา   เนื่องจากเห็นวาโอกาสหรือความนาจะเปนที่จะเกิดความเสียหายอยูใน
วิสัยที่หนวยงานยอมรบัได หรือไมคุมคาสําหรับคาใชจายในการสรางระบบในการจัดการหรือปองกันความเสี่ยง 
เชน การกําหนด  User/Password  ในการเขาใชงานระบบเครือขายใหกับหัวหนางาน เมื่อหัวหนางานได 
User/Password ที่ทางศูนยคอมฯ ออกใหแลว อาจจะบอกใหผูใตบังคับบัญชาของตนทราบ User/Password 
ดังกลาว และเม่ือผูใตบังคบับัญชาทราบUser/Password ของหัวหนางาน อาจจะเก็บไวคนเดยีวหรือนําไปบอก
ใหบุคคลอ่ืนทราบตอ ซึ่งในกรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เขาสูระบบเครือขาย ซึ่ง
ทางศนูยคอมฯ ตองยอมรับความเสี่ยงหรือความเสียหายที่อาจเกิดขึ้น และกําหนด User/Password ใหม ใหกับ 
หัวหนางาน เปนตน 
  3.การควบคุม (Treat) เปนการปรับปรุงระบบการทํางาน หรือออกแบบวิธีการทํางานใหม เพ่ือหาทาง 
ปองกันมิใหมีความเสียหายเกิดข้ึน เปนการลดโอกาสหรือจํานวนครั้งของความเสียหายที่จะเกิด  หากเราไมสามารถ
ปองกันไมใหความเสี่ยงเกิดข้ึนได ก็ควรขจัดใหหมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมีการจัดทําแผน
หรือมาตรการควบคุมขึ้น  อาจกําหนดเปนแนวทางปฏิบัติไวลวงหนา ทั้งน้ีวิธีควบคุมความสูญเสียมีสองวิธีหลัก 
คือ การปองกันการเกิดความสูญเสียและการควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียขึ้นการปองกัน 
การเกิดความสูญเสีย  เปนวิธีการที่พยายามจะลดความถ่ีของการเกิดความสูญเสีย ก็คือการหามาตรการหรอืวิธี 
การใด ๆ ในการปองกันไมใหความสูญเสียเกิดข้ึน เชน การติดตั้งระบบปองกันการบุกรุกระบบเครือขาย (Firewall) 
เพ่ือเปนการปองกันการถูกเจาะหรอืลักลอบ (Hack) เขาสูระบบเครือขายเปนการปองกันบุคคล ไวรัส มิใหเขาถึง
หรือสรางความเสียหายแกขอมูลหรือการทํางานของระบบคอมพิวเตอร เปนตน การควบคุมขนาดของความสูญเสีย 
เปนวิธีการที่พยายามจะลดความรุนแรงของความสูญเสียเมื่อเกิดความสูญเสียขึ้นแลว เชน การติดตั้งอุปกรณดับเพลิง 
อุปกรณเตือนไฟไหม เชน เครื่องตรวจจับควันเคร่ืองตรวจจับความรอน  หรือสัญญาณเตือนภัย  เพ่ือปองกันหรือ
ระงับเหตุไฟไหมไดทันเวลา ในกรณท่ีีเกิดเหตุการณไฟไหมหอง Server เพื่อเปนการลดความสูญเสียของอุปกรณ
ภายในหองServer ใหมีความเสียหายนอยที่สุด หรือไมเกิดความเสียหายหรือกระทบตอการทํางานของระบบ 
เครือขาย เปนตน 
  4.การถายโอน (Transfer) การโอนยายหรือแบงความเสี่ยงไปใหผูอ่ืนชวยรับผิดชอบ  เชน อุปกรณเครือขาย 
เมื่อซื้อมาแลวมีระยะประกันภัยเพียงหนึ่งปเพ่ือเปนการรับมือในกรณีที่อุปกรณเครือขายไมทํางานองคกรอาจ
เลือกซื้อประกันหรือสัญญาการบํารุงรักษาหลังการขายเปนการเพ่ิมเติม 
 
ปจจัยเสี่ยง 
ปจจัยที่จะเกิดความเสยีหายกับระบบฐานขอมูลสารสนเทศ ไดแก 
  1. ปจจัยภายนอก ไดแก 
     1.1 ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทําตออาคารสถานที่ตั้งของเครื่อง 



 
 
 

ประมวลผลหลัก หรือ เคร่ืองแมขายหลัก (Server) ของระบบฐานขอมูล ไดแก ไฟไหม ภัยพิบัติ 
     1.2 การขโมยอุปกรณคอมพิวเตอรแมขายที่เปนสวนของการจัดเก็บและรวบรวมขอมูล 
     1.3 การชํารุดเสียหายของตัวเคร่ืองประมวลผลหลัก หรือแมขายหลัก (Server) จากการเคลื่อนยาย  
หรืออ่ืนๆ 
     1.4 ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหาย/ ขัดของ 
     1.5 ระบบกระแสไฟฟาขัดของ/ ไฟฟาดับ 
  2. ปจจัยภายใน ไดแก 
     2.1 ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทําลาย 
     2.2 การถูกไวรัส (Virus) ทําลายฐานขอมูล และโปรแกรมปฏิบัติการตางๆ 
     2.3 การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมได
รับอนุญาต 
 
การประเมินความเสียหาย 
  1.ความเสียหายที่เกิดผลเสียหายรายแรงที่สุด ซึ่งจะทําใหตองหยุดระบบประมวลผลทั้งระบบลง ไดแก  
ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแมขายเสียหาย (Server) และระบบฐานขอมูลหลักถูกทําลายเสียหาย 
จากไวรัส 
  2.ความเสียหายที่เกิดผลเสียหายแจะตองหยุดระบบชั่วขณะ ไดแก การถูกเจาะเขาระบบฐานขอมูล 
ระบบสื่อสารของเครือขายคอมพิวเตอรขัดของ และกระแสไฟฟาขัดของ 
 
การติดตามและรายงานผล 
  กําหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดําเนินการหรอืการตรวจสอบใหผูกํากับดูแลทราบเปน 
ประจําทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีที่สามารถดําเนินการไดในทุกกรณี 
 
ระบบรักษาความปลอดภัยบนเครือขาย 
  ระบบเครือขายคอมพิวเตอรโรงพยาบาลทาชนะ มีการกําหนดนโยบายและมาตรการในการรักษา
ความปลอดภัยอยางเขมงวด โดยใชซอฟตแวรเพื่อปองกันการโจมตีและบุกรุกเขามายังเครือขายโดยใชโปรแกรม
ปองกันไวรัส และ Firewall เพ่ือใหคอมพิวเตอรทุกเครื่องที่อยูในระบบเครือขายไดรบัความปลอดภัยและปองกัน
ความเสียหายที่อาจเกิดขึ้นกับระบบเครือขายทั้งหมดปจจุบันเครือขายของ โรงพยาบาลทาชนะ มีการกําหนดให
ใชหมายเลข IP Address ประจําหนวยงานแบบ Private  การใชงานเพ่ือเพิ่มความปลอดภัยและสะดวกและ
รวดเร็วตอการบริหารจัดการระบบกรณีเกิดปญหา 
 
การบริหารความเสี่ยง (Risk Management)  
  เปนการปฏิบัติการควบคุมความเสี่ยง ซึ่งจะประกอบดวยการวางแผนความเสี่ยง การประเมินความเสี่ยง
ดานตางๆ การพัฒนาทางเลือกในการบริหารความเสี่ยง การตรวจสอบความเสี่ยงเพ่ือหาวาความเสี่ยงไดเปลี่ยนแปลง
ไปอยางไร 
 
 
 
 
 



 
 
 

 

การประเมินความเสี่ยง 
ตารางท่ี 1 การประเมินความเสี่ยงแยกตามประเภทความเสี่ยง 5 ดาน 
ลําดับ ความเสี่ยง สาเหตุ ผลกระทบ 
1. ความเสี่ยงดาน Hardware   

1.1อุปกรณคอมพิวเตอรเสียหาย -หมดอายุการใชงาน 
-มีการใชงานหนัก 
-สภาวะแวดลอม (ไฟฟา,อากาศ) 

-ไมสามารถทํางานตอไปได 

1.2ระบบเครือขายมีปญหา -อุปกรณเครือขายเสียหาย 
-ผูใหบรกิารเครือขายขัดของ 

-ไมสามารถใชบริการผานเครือขายได 

2. ความเสี่ยงดาน Software   
2.1software ไมสามารถทํางาน
ได 

-ระบบปฏิบัติการเสียหาย 
-Software มีการทํางานผิดพลาด 
-Virus/Hacker/Spyware 

-ไมสามารถใหบริการได 

3. ความเสี่ยงดานบุคลากร   
3.1 ขาดทักษะในการทํางาน -ไมเขาใจระบบงานน้ัน ๆ  

อยางถ่ีถวน 
-ปรับเปลี่ยนตําแหนงงาน 

-งานที่ไดไมมีประสิทธิภาพเทาที่ควร 

3.2 ไมใชหนาที่หลักที่รับผิดชอบ -ทํางานที่ไมใชหนาที่ของตน -งานอาจเกิดผิดพลาด 
4. ความเสี่ยงดานขอมูล   

4.1ขอมูลถูกทําลาย/สูญหาย -Hardware เสีย 
-การปฏิบัติงานผิดพลาด 
-ผูไมหวังดี 

-ไมมีขอมูลเพ่ือนําไปใชงาน 

4.2 ขอมูลผิดพลาด -เนื่องจากการปฏิบัติงานผิดพลาด 
-โปรแกรมทํางานผดิพลาด 

-ไมสามารถนําขอมูลไปใชเพ่ือการ
ตัดสินใจได 

4.3ความปลอดภัยของขอมูล -ขาดอุปกรณปองกันขอมูลท่ีดี 
-ขาดการตรวจสอบ 
-ขาดบุคลากรที่มีความรูอยาง
แทจริง 

-อาจทําใหขอมูลเสียหาย 
-ขอมูลรั่วไหล 

5. ความเสี่ยงดานหนาท่ีการปฏิบัติ   
5.1 ปฏิบัติหนาที่ไมถูกตอง -ไมเขาใจในขั้นตอนปฏิบัติ -ไมสามารถทํางานไดหรืองานมีความ

ผิดพลาด 
5.2 ละเลยการปฏิบัติหนาที่ -ไมเอาใจใสในงาน -งานไมมีประสิทธิภาพ 



 
 
 

แผนการดูแลจัดการรักษาและแกไขปญหาระบบขอมูลสารสนเทศ 
ตารางที่ 2 แผนการดูแลจัดการรักษาและแกไขปญหาระบบขอมูลสารสนเทศ 

ประเภทความเสี่ยง/กิจกรรม แนวทางการควบคุม 
ระยะเวลาเริ่มตน/

สิ้นสุด 
ปงบประมาณ 

หมายเหตุ 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

1.ความเสี่ยงดานความเสียหาย
ของระบบสารสนเทศและขอมูล
สารสนเทศ 

               

1.1ระบบฐานขอมูล/โปรแกรมที่
ใหบริการเกิดความเสียหาย 

- จัดทําการสํารอง 
ขอมูลแบบอัตโนมัติ 
- จัดทําการสํารอง 
ขอมูลแบบไม 
อัตโนมัติ 
- ทดสอบการกูคืน 
ฐานขอมูล และ 
ระบบสารสนเทศ 

-ทุกวัน/ทุกสัปดาห 
 
 
-ทุกเดือน 
 
 
-ทุกเดือน 

             

1.2ขอมูลเสียหายเกิดจาก
อุปกรณบันทึกขอมูล  
(Hard disk) ชํารุด 

-จัดทําการสํารองขอมูลแบบ
อัตโนมัติ 
-จัดทําการสํารองขอมูลแบบ
ไมอัตโนมัติ 
-ทดสอบการกูคนืฐานขอมูล
และระบบสารสนเทศ 

-ทุกวัน/ทุกสัปดาห 
 
-ทุกเดือน 
 
-ทุกเดือน 

             

 
 
 
 



 
 
 

ประเภทความเสี่ยง/กิจกรรม แนวทางการควบคุม 
ระยะเวลาเริ่มตน/

สิ้นสุด 
ปงบประมาณ 

หมายเหตุ 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

2.ความเสี่ยงดานภัยพิบัติระบบ
สารสนเทศ 

               

2.1ไฟไหมหอง Server - ตรวจสอบความพรอม
ของการใชงานอุปกรณ
ดับเพลิง 

-ทุกเดือน 
 
 

             

2.2ระบบเครือขายสื่อสารหลัก
เสียหาย/ขัดของ 

-ตรวจสอบระบบเครือขาย
สื่อสารหลัก 

-ทุกเดือน 
 

             

3.ความเสี่ยงดานความมั่นคง 
และปลอดภยัของระบบขอมูล 

               

3.1ระบบกระแสไฟฟาขัดของ/
ไฟฟาดับ 

- ตรวจสอบระบบสํารอง
ไฟฟา (UPS) 

-ทุกเดือน 
 
 

             

3.2การถูกเจาะหรือลักลอบ 
(Hack) เขาสูระบบประมวลผล
ของเคร่ือง Server 

-ตรวจสอบระบบปองกันการ
บุกรุกระบบเครือขาย 
(Firewall) 

-ทุกเดือน 
 

             

3.3การถูกเจาะหรือลักลอบ 
(Hack) ระบบฐานขอมูล 

-ตรวจสอบระบบปองกันการ
บุกรุกระบบเครือขาย 
(Firewall) 

-ทุกเดือน 
 

             

 
 
 
 
 



 
 
 

ประเภทความเสี่ยง/กิจกรรม แนวทางการควบคุม 
ระยะเวลาเริ่มตน/

สิ้นสุด 
ปงบประมาณ 

หมายเหตุ 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

4.ความเสี่ยงดานสิทธิการใช
งานของผูใชงานในแตละระดับ 

               

4.1การเขาใชระบบเครือขาย
คอมพิวเตอรภายในองคกรโดย
ไมไดรับอนุญาต 

- กําหนดสิทธิ์ในการเขาถึง
ขอมูล 

-เมื่อแตงตั้ง/
โยกยาย/ลาออก/
เกษียณอายุราชการ 

             

5.อปุกรณคอมพิวเตอรเสียหาย                
5.1คอมพิวเตอรไมสามารถใช
งานได 

-บํารุงรักษาคอมพิวเตอร 
เชนเปาฝุน สแกนฮารดดิสค 
disk cleanup และ disk 
defragmenter 

-ทุก 3 เดือน 
 

             



 
 
 

 


