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คํานํา 

 
ระเบียบสํานักนายกรัฐมนตรีวาดวยการจัดการเร่ืองราวรองทุกข พ.ศ. 2552 ไดวาง 

หลักเกณฑมาตรฐานในการดําเนินการเร่ืองราวรองทุกขใหทุกสวนราชการมีหลักปฏิบัติในการดําเนินการ 
เร่ืองราวรองทุกขเปนแบบแผนและทิศทางเดียวกัน เวนแตการจัดการเร่ืองราวรองทุกขที่ตองดําเนินการตาม 
ขั้นตอนหรือกระบวนการทางกฎหมายอ่ืน ในป พ.ศ. 2557 นี้ สํานักนายกรัฐมนตรีไดจัดทํานโยบายและแผน 
ยุทธศาสตรการจัดการเร่ืองราวรองทุกข เพื่อเปนกรอบแนวทางในการพัฒนาการจัดการเร่ืองราวรองทุกขให 
เปนไปอยางมีประสิทธิภาพ สอดคลองกับแผนบริหารราชการแผนดิน ตั้งอยูบนพื้นฐานของหลักธรรมาภิบาล 
(Good Governance) เพ่ือสนองตอบความตองการของประชาชน เกิดประสิทธิผล คุมคา โปรงใส และเกิด 
ความเปนธรรม   โรงพยาบาลทาชนะ ในฐานะหนวยงานในการใหบริการดแูลสุขภาพของประชาชน โดยรวมใน
ดานการสงเสริมสุขภาพ การรักษาพยาบาล การปองกันโรค และการฟนฟูสภาพรางกาย จําเปนที่ เจาหนาที่
ของรัฐจะตองอํานวยความสะดวกใหแกประชาชน โรงพยาบาลทาชนะ  จึงมีภารกิจสําคัญในการเปนศูนยกลาง
การประสานการแกไขปญหาตามขอรองทุกข/รองเรียนของ ประชาชน เพื่อหา แนวทางแกไขหรือนําเสนอ
ผูบริหารพิจารณาส่ังการ ฯลฯ นอกจากน้ี ยังใหความสําคัญกับกระบวนการและ บุคลากรท่ีมีขีดความสามารถ
ในการจัดการเรื่องราวรองทุกข ดวยการจัดทําและกาํหนดมาตรฐานการ ปฏิบัติงานที่ชัดเจน สามารถตรวจสอบ
ได ลดขั้นตอนที่ไมจําเปน    โรงพยาบาลทาชนะ หวังเปนอยางยิ่งวาคูมือการปฏิบัติงานกระบวนการ จัดการ
เร่ืองราวเร่ืองรองทุกข/รองเรียน โรงพยาบาลทาชนะ นี้ จะเปนประโยชนสําหรับหนวยงานและบุคลากร 
ผูปฏิบัติงานที่จะนําไปเปนมาตรฐานการปฏิบัติงานการจัดการเร่ืองราวรองทุกข/รองเรียน และสรางคุณคา
ใหแกผูมสีวนไดเสียอยางมีคุณภาพ  

ดังน้ันเพ่ือใหการดําเนินการเกี่ยวกับการจัดการเร่ืองรองเรียนการทุจริตที่อาจเกิดขึ้นใน
โรงพยาบาลทาชนะเปนไปในแนวทางเดียวกัน  เกิดประโยชนตอการปฏิบัติราชการและประชาชน และอํานวย
ความสะดวกตอเจาหนาที่ผูปฏิบัติงาน จึงไดจัดทําคูมือการปฏิบัติงานเร่ืองรับรองเรียนการทุจริต โดยรวบรวม
แนวทางการดําเนินการเร่ืองรองเรียนการทุจริต  ท้ังนี้เพื่อใหการจัดการเรื่องรองเรียนการทุจริตบรรลุผลสัมฤทธิ์
ตามภารกิจ 

 
 
 
 
 
 
 
 

โรงพยาบาลทาชนะ 
 8 พฤศจิกายน 2564 

 
 



 
 
 

สารบัญ 

 
 
            หนา  

คํานํา  
สารบัญ  

บทท่ี 1  บทนํา             
1. หลักการและเหตุผล          1 
2. วัตถุประสงค                    1 
3. หนวยงาน           2  
4. หนาที่ความรับผิดชอบ         2

 5. คําจํากัดความ          2 
6. ขอบเขต           2  

บทท่ี 2  กระบวนการจัดการเรื่องรองเรียน/แจงเบาะแสดานการทุจริต  
          และประพฤติมิชอบ  

1. ประเภทเร่ืองรองเรียน/แจงเบาะแส        3 
2. หลักเกณฑในการรับเร่ืองรองเรียน/แจงเบาะแสดานการทุจริต    4 
    และประพฤติมิชอบ  
3. การบันทึกขอรองเรียน         5 
4. การประสานหนวยงานเพ่ือแกไขขอรองเรียนและการแจงกลับขอรองเรียน   5 
5. การรายงานผลการจัดการขอรองเรียนของหนวยงาน     5 

บทท่ี 3  ข้ันตอนการปฏิบัติงาน  
1. แผนผังกระบวนการจัดการเร่ืองรองเรียนการทุจริต     6        

          2. ชองทางการรองเรียน/ แจงเบาะแส        7  
          3. ขั้นตอนการปฏิบัติงาน         7        
          4. การรับและตรวจสอบขอรองเรียนจากชองทางตาง ๆ     8 
 5. ระบบการติดตามและประเมินผล       8  
บทท่ี 4  กฎหมาย ระเบียบ และเอกสารที่เก่ียวของ  

1. กฎหมาย ระเบยีบ และเอกสารที่เกี่ยวของ       9 
  ภาคผนวก  

1. ตัวอยางแบบคํารองเรียน/แจงเบาะแส (ดวยตัวเอง)     10 
 

 
 
 



 
 
 

แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 
 
หลักการและเหตุผล 
  การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธที่สําคัญตามหลักการกํากับดูแลกิจการที่ดี โดยจะชวย 
ใหการบริหารงานและการตัดสินใจดานตางๆ เชน การวางแผน การกําหนดกลยุทธ การติดตาม ควบคุม 
และ วัดผลการปฏิบัติ ง าน ตลอดจนการใชทรัพยากรต างๆ อยา งเหมาะสมและมีประสิท ธิภาพ 
มากขึ้น ลดการสูญเสียและโอกาสที่ทํา ให เ กิดความเสียหายแกองคกร โดยเฉพาะอยางยิ่ ง ในดาน 
เทคโนโล ยีสารสน เทศที่ เข ามามีบทบาทสําคัญในการดํ า เนิน งานของหนวยงานภายในองคกร  
ทั้งการจัดเก็บขอมูล การใชงานอุปกรณคอมพิวเตอร การติดตอสื่อสารผานระบบเครือขาย และวิธีการ 
ปฏิบัติงานระบบเทคโนโลยีสารสนเทศตางๆภายใตสภาวะการดําเนินงานของทุกๆ องคกรลวนแตมี 
ความเสี่ ยง ซึ่ ง ก็คือความไมแนนอนที่จะสงผลกระทบตอการดําเนินงานหรือเปาหมายขององคกร  
จึงจําเปนตองมีการจัดการความเสี่ยงเหลาน้ันอยางเปนระบบ โดยการระบุความเสี่ยงวามีปจจัยเสี่ยง 
ใดบางที่กระทบตอการดําเนินงานหรือ เปาหมายขององคกรวิ เคราะหความเสี่ ยงจากโอกาสและ 
ผลกระทบที่เกิดขึ้น จัดลําดับความสําคัญของปจจัยเสี่ยง แลวกําหนดแนวทางในการจัดการความเสี่ยง โดยตอง
คํานึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 
 

วัตถุประสงค 
  1. เพื่อเตรียมความพรอมและรองรับสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานขอมูลสารสนเทศ 
โรงพยาบาลทาชนะ 
  2. เพ่ือเปนแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานขอมูลและสารสนเทศใหมี
เสถียรภาพและมีความพรอมสําหรับการใชงาน 
  3. เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง และสามารถแกไขสถานการณไดอยางทันทวงที 
กรณีเกิดสถานการณความไมแนนอนและภัยพิบัติ 
 

บริบท (Context) 
 

  ศูนยสารสนเทศและเวชระเบียนอยู ในกลุมงานประกันสุขภาพ ยุทธศาสตรและสารสนเทศ 
ทางการแพทย เปนหนวยงานดูแลระบบ และสนับสนุนพัฒนาระบบเทคโนโลยีสารสนเทศและเวช 
ระเบียน ดูแลระบบคอมพิวเตอรทั้ งด าน Hardware Software และ ฐานขอมูล ใหระบบสามารถ 
ทํางานไดตลอด 24 ชั่วโมง มี Server 2 เคร่ือง คอมพิวเตอรโนตบุค 5 เครื่อง เคร่ืองคอมพิวเตอรตั้ง 
โตะ 103 เคร่ือง โดย มีวัตถุประสงคเพื่อตอบสนองความตองการของหนวยงานในโรงพยาบาลและผูมี 
สวนไดเสียเพ่ือใหไดขอมูลท่ีครบถวน ถูกตอง รวดเร็ว ตรวจสอบได และลดขั้นตอนการทํางาน มีการ 
นําขอมูลที่ ไดมาใชในการวางแผนการดําเนินงาน การแกปญหาตาง ๆ เพ่ิมชองทางการสื่อสารและ 
การเรียนรูภายในองคกร โดยดานโครงสรางพื้นฐานหรือ Infrastructure มีการเชื่อมโยงเครือข าย  
LAN ครอบคลุมหนวยงานทั้ ง โรงพยาบาล มีการแบงระบบเครือขายออกเปน 2 ระบบ คือ ระบบ 
เครือขายการใหบริการผูปวย HOSxP และระบบเครือขาย Internet 
 
 



 
 
 

ก.หนาที่และเปาหมาย 
หนาท่ี 
  เปนหนวยงานสนับสนุนที่ตั้งข้ึนมาเพ่ือใหบริการระบบเทคโนโลยีสารสนเทศของโรงพยาบาลในงาน 
ดูแลผูปวย งานบริหารและบริการเครือขายฯ เพ่ือตอบสนองความตองการของผูบริหาร ผูใหบรกิารและ
ผูรับบริการ อยางถูกตองทันเวลาและสามารถนําไปใชประโยชนไดจรงิ 
เปาหมาย 
  - โรงพยาบาลมีระบบสารสนเทศและคอมพิวเตอรตองมีความถูกตอง เพียงพอ พรอมใชปลอดภัยและ 
ไดรับความพึงพอใจ 
  - มีการจัดเก็บขอมูลที่สามารถสืบคนไดงาย มีความถูกตองและทันเวลา 
  - มีระบบการรักษาความลับและความปลอดภัยของขอมูล 
  - มีการเชื่อมโยงขอมูลเพ่ือการบริหาร บริการดูแลผูปวยและการพัฒนาคุณภาพ 
 
 
ข.ขอบเขตการใหบริการ (Scope of Service) 
  1. ดูแลระบบใหพรอมใชงาน ตลอด 24 ชั่วโมง  
  2. สํารวจและจัดหาคอมพิวเตอรและอุปกรณตอพวง 
  3. บํารุงรักษาดูแลและรักษาความปลอดภัยของระบบเครือขาย 
  4. วางแผนและออกแบบระบบรายงานสารสนเทศเพ่ือตอบสนองความตองการตามคํารองขอขอมูล 
ของผูใชกําหนดมาตรฐานและนโยบายสําหรับเวชระเบียน 
  5. พัฒนาคุณภาพ ประเมิน ทบทวน ความสมบูรณของเวชระเบียนปรับปรุงฐานขอมูลใหถูกตองครบถวน 
กอนสงออก 
  6. เชื่อมโยงขอมูลสารสนเทศ เพื่อการพัฒนาคุณภาพ 
  7. ใหคําปรึกษา แนะนําอบรมงานดานสารสนเทศและการใชคอมพิวเตอรใหสอดคลองกับสถานการณ 
ปจจุบัน 
  8. รวบรวมขอมูล วิเคราะห และนําเสนอขอมูลตอทีมนําของหนวยงาน 
 
นิยามความเสี่ยง 
 
ความเสี่ยง คือ ความไมแนนอนท่ีอาจนําไปสูความสูญเสียทั้งที่เปนตัวเงินและไมเปนตัวเงิน ความเสี่ยงมีทั้งประเภท 
ที่เปนความเส่ียงที่แทจริงที่เปนความเสี่ยงท่ีมีโดยธรรมชาติ  และความเสี่ยงท่ีเกิดจากการเก็งกําไร  ความหมาย
ของความเสี่ยงอาจมีการตีความแตกตางกันไปหลายอยางตามแตความเชี่ยวชาญ และอาชีพของผูใหคําจํากัดความ  
การบริหารความเสี่ยง เปนการบริหารปจจัย และควบคุมกิจกรรม หรือกระบวนการตาง ๆ เพ่ือลดโอกาสท่ีจะ
ทําใหเกิดความเสียหาย หรือลมเหลว ดังนั้นเพ่ือควบคุมใหระดับความเสียหาย  และผลกระทบที่อาจจะเกิดขึ้น
ในอนาคตอยูในระดับท่ีสามารถรับได ประเมินได ควบคุมได และสามารถตรวจสอบไดอยางมีระบบ โดยคํานึง 
ถึงการบรรลุเปาหมายตามภารกิจหลัก ตามกฎหมายจัดตั้งสวนราชการ และเปาหมายตามแผนปฏิบัติราชการ 
ประจําปงบประมาณของสวนราชการและเปาหมายตามแผนปฏิบัติราชการประจําปของสวนราชการ 

 



 
 
 

นิยาม ระบบสารสนเทศ  
  คือ ระบบขอมูล การจัดเก็บขอมูล การประมวลผลขอมูล การไหลขอมูลทั้งภายในและภายนอกองคกร 
และการนําเสนอสารสนเทศ 
องคประกอบของระบบคอมพิวเตอร 
  1. Hardware หมายถึง อุปกรณตางๆ ที่กระทํากับขอมูล เอกสาร ทั้งที่เปนอุปกรณคอมพิวเตอรและ 
ไมใชคอมพิวเตอร 
  2. Software หมายถึง ชุดคําสั่งท่ีสั่งใหคอมพิวเตอรทํางาน 
  3. บุคลากร หมายถึง กลุมบุคคลที่ปฏิบัติงานกับระบบสารสนเทศ คือ เปนผูนํา จัดการขอมูลและนํา 
ผลลัพธออกจากระบบคอมพิวเตอร 
  4. ขอมูลและแฟมขอมูล หมายถึงขอมูลและสารสนเทศ ที่ระบบจัดเก็บไวในชวงเวลาหนึ่ง 
  5. หนาที่การปฏิบัติงาน หมายถึงคําสั่งหรือกฎเกณฑที่ใชในการทํางานของระบบ 
 

องคประกอบของระบบสารสนเทศ 
  องคกร โครงสรางขององคกรระบบสารสนเทศจะทําหนาที่ในการสนับสนนุการทํางานขององคกร
โดยรวมไมวาจะเปนฝายตางๆ ขององคกร 
  บุคลากร บุคลาการที่ใชระบบสารสนเทศจากระบบคอมพิวเตอรท่ีทํางานรวมกัน บุคลากรที่ตองการ 
ปอนขอมูลไปยังระบบเพ่ือสงตอไปยังคอมพิวเตอร 
  เทคโนโลยี อุปกรณท่ีทําหนาที่ในการจัดการสารสนเทศ เพ่ือสงตอไปยังบุคลากรที่ใชระบบสารสนเทศ 
หมายเหตุ องคประกอบของระบบสารสนเทศที่ใชระบบคอมพิวเตอรในการบริหาร จึงประกอบดวย 
องคประกอบของทั้งสองระบบรวมกัน 
 
ความเสี่ยงดานเทคโนโลยีสารสนเทศ 
  สวนราชการตองมีการวางระบบบริหารความเส่ียงของระบบฐานขอมูลและสารสนเทศ โดยตอง
ดําเนินการดังตอไปนี้ 
  1. มีการบริหารความเสี่ยงเพ่ือกําจัด ปองกัน หรือลดการเกิดความเสียหายในรปูแบบตางๆ โดย 
สามารถฟนฟูระบบสารสนเทศและการสํารองและกูคนืขอมูลจากความเสียหาย (Backup and Recovery) 
  2. มีการจัดทําแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที่อาจจะเกิดกับระบบ 
สารสนเทศ (IT Contingency Plan) 
  3. มีระบบรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูล 
  4. มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access Rights) 
 

การตอบสนองความเสี่ยง 
  เมื่อความเสี่ยงไดรบัการบงชี้และประเมินความสําคัญแลวผูบริหารตองประเมินวิธีการจัดการความเสี่ยง 
ที่สามารถนําไปปฏิบัติไดและผลของการจัดการเหลานั้น การพิจารณาทางเลือกในการดําเนนิการจะตองคํานึงถึง
ความเสี่ยงที่ยอมรับได   และตนทุนท่ีเกิดข้ึนเปรียบเทยีบกับผลประโยชนที่จะไดรับเพ่ือใหการบริหารความเสี่ยงมี
ประสิทธิผล ผูบริหารอาจตองเลือกวิธีการจัดการความเสี่ยงอยางใดอยางหนึ่ง หรือหลายวิธีรวมกัน เพื่อลดระดับ
โอกาสท่ีอาจเกิดขึ้นและผลกระทบของเหตุการณ  ใหอยูในชวงท่ีองคกรสามารถยอมรับได (Risk Tolerance)  
 



 
 
 

หลักการตอบสนองความเสี่ยงมี 4 ประการ คือ 
  1.การหลีกเล่ียง (Terminate) เปนวิธีการท่ีงายที่สุดในการบริหารความเสี่ยง คือ การเลือกท่ีจะไมรับ 
ความเสี่ยงไวเลย อาจหยุดดําเนินการ  หรือยกเลิกโครงการ/กิจกรรมที่กอใหเกิดความเสียหายได การหลีกเลี่ยง
ความเสี่ยงเมื่อพบวาผลประโยชนที่จะไดรบันั้นไมคุมกับสิ่งที่จะเกิดขึ้น จึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรมความ
เสี่ยงน้ัน หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหนวยงานเลือกที่จะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น  โดย
มิไดคิดทบทวนถึงผลที่จะไดรับ นํามาซึ่งการเสียโอกาสของหนวยงานได 
  2.การยอมรับ (Take)  เปนการยอมรับความเสี่ยง  หรือความเสียหายที่อาจจะเกิดขึ้นไวเองโดยไมทํา
อะไร  และยอมรับในผลที่อาจตามมา   เนื่องจากเห็นวาโอกาสหรือความนาจะเปนที่จะเกิดความเสียหายอยูใน
วิสัยที่หนวยงานยอมรบัได หรือไมคุมคาสําหรับคาใชจายในการสรางระบบในการจัดการหรือปองกันความเสี่ยง 
เชน การกําหนด  User/Password  ในการเขาใชงานระบบเครือขายใหกับหัวหนางาน เมื่อหัวหนางานได 
User/Password ที่ทางศูนยคอมฯ ออกใหแลว อาจจะบอกใหผูใตบังคับบัญชาของตนทราบ User/Password 
ดังกลาว และเม่ือผูใตบังคบับัญชาทราบUser/Password ของหัวหนางาน อาจจะเก็บไวคนเดยีวหรือนําไปบอก
ใหบุคคลอ่ืนทราบตอ ซึ่งในกรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เขาสูระบบเครือขาย ซึ่ง
ทางศนูยคอมฯ ตองยอมรับความเสี่ยงหรือความเสียหายที่อาจเกิดขึ้น และกําหนด User/Password ใหม ใหกับ 
หัวหนางาน เปนตน 
  3.การควบคุม (Treat) เปนการปรับปรุงระบบการทํางาน หรือออกแบบวิธีการทํางานใหม เพ่ือหาทาง 
ปองกันมิใหมีความเสียหายเกิดข้ึน เปนการลดโอกาสหรือจํานวนครั้งของความเสียหายที่จะเกิด  หากเราไมสามารถ
ปองกันไมใหความเสี่ยงเกิดข้ึนได ก็ควรขจัดใหหมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมีการจัดทําแผน
หรือมาตรการควบคุมขึ้น  อาจกําหนดเปนแนวทางปฏิบัติไวลวงหนา ทั้งน้ีวิธีควบคุมความสูญเสียมีสองวิธีหลัก 
คือ การปองกันการเกิดความสูญเสียและการควบคุมขนาดของความสูญเสียหลังเกิดความสูญเสียขึ้นการปองกัน 
การเกิดความสูญเสีย  เปนวิธีการที่พยายามจะลดความถ่ีของการเกิดความสูญเสีย ก็คือการหามาตรการหรอืวิธี 
การใด ๆ ในการปองกันไมใหความสูญเสียเกิดข้ึน เชน การติดตั้งระบบปองกันการบุกรุกระบบเครือขาย (Firewall) 
เพ่ือเปนการปองกันการถูกเจาะหรอืลักลอบ (Hack) เขาสูระบบเครือขายเปนการปองกันบุคคล ไวรัส มิใหเขาถึง
หรือสรางความเสียหายแกขอมูลหรือการทํางานของระบบคอมพิวเตอร เปนตน การควบคุมขนาดของความสูญเสีย 
เปนวิธีการที่พยายามจะลดความรุนแรงของความสูญเสียเมื่อเกิดความสูญเสียขึ้นแลว เชน การติดตั้งอุปกรณดับเพลิง 
อุปกรณเตือนไฟไหม เชน เครื่องตรวจจับควันเคร่ืองตรวจจับความรอน  หรือสัญญาณเตือนภัย  เพ่ือปองกันหรือ
ระงับเหตุไฟไหมไดทันเวลา ในกรณท่ีีเกิดเหตุการณไฟไหมหอง Server เพื่อเปนการลดความสูญเสียของอุปกรณ
ภายในหองServer ใหมีความเสียหายนอยที่สุด หรือไมเกิดความเสียหายหรือกระทบตอการทํางานของระบบ 
เครือขาย เปนตน 
  4.การถายโอน (Transfer) การโอนยายหรือแบงความเสี่ยงไปใหผูอ่ืนชวยรับผิดชอบ  เชน อุปกรณเครือขาย 
เมื่อซื้อมาแลวมีระยะประกันภัยเพียงหนึ่งปเพ่ือเปนการรับมือในกรณีที่อุปกรณเครือขายไมทํางานองคกรอาจ
เลือกซื้อประกันหรือสัญญาการบํารุงรักษาหลังการขายเปนการเพ่ิมเติม 
 
ปจจัยเสี่ยง 
ปจจัยที่จะเกิดความเสยีหายกับระบบฐานขอมูลสารสนเทศ ไดแก 
  1. ปจจัยภายนอก ไดแก 
     1.1 ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทําตออาคารสถานที่ตั้งของเครื่อง 



 
 
 

ประมวลผลหลัก หรือ เคร่ืองแมขายหลัก (Server) ของระบบฐานขอมูล ไดแก ไฟไหม ภัยพิบัติ 
     1.2 การขโมยอุปกรณคอมพิวเตอรแมขายที่เปนสวนของการจัดเก็บและรวบรวมขอมูล 
     1.3 การชํารุดเสียหายของตัวเคร่ืองประมวลผลหลัก หรือแมขายหลัก (Server) จากการเคลื่อนยาย  
หรืออ่ืนๆ 
     1.4 ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหาย/ ขัดของ 
     1.5 ระบบกระแสไฟฟาขัดของ/ ไฟฟาดับ 
  2. ปจจัยภายใน ไดแก 
     2.1 ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทําลาย 
     2.2 การถูกไวรัส (Virus) ทําลายฐานขอมูล และโปรแกรมปฏิบัติการตางๆ 
     2.3 การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมได
รับอนุญาต 
 
การประเมินความเสียหาย 
  1.ความเสียหายที่เกิดผลเสียหายรายแรงที่สุด ซึ่งจะทําใหตองหยุดระบบประมวลผลทั้งระบบลง ไดแก  
ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแมขายเสียหาย (Server) และระบบฐานขอมูลหลักถูกทําลายเสียหาย 
จากไวรัส 
  2.ความเสียหายที่เกิดผลเสียหายแจะตองหยุดระบบชั่วขณะ ไดแก การถูกเจาะเขาระบบฐานขอมูล 
ระบบสื่อสารของเครือขายคอมพิวเตอรขัดของ และกระแสไฟฟาขัดของ 
 
การติดตามและรายงานผล 
  กําหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดําเนินการหรอืการตรวจสอบใหผูกํากับดูแลทราบเปน 
ประจําทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีที่สามารถดําเนินการไดในทุกกรณี 
 
ระบบรักษาความปลอดภัยบนเครือขาย 
  ระบบเครือขายคอมพิวเตอรโรงพยาบาลทาชนะ มีการกําหนดนโยบายและมาตรการในการรักษา
ความปลอดภัยอยางเขมงวด โดยใชซอฟตแวรเพื่อปองกันการโจมตีและบุกรุกเขามายังเครือขายโดยใชโปรแกรม
ปองกันไวรัส และ Firewall เพ่ือใหคอมพิวเตอรทุกเครื่องที่อยูในระบบเครือขายไดรบัความปลอดภัยและปองกัน
ความเสียหายที่อาจเกิดขึ้นกับระบบเครือขายทั้งหมดปจจุบันเครือขายของ โรงพยาบาลทาชนะ มีการกําหนดให
ใชหมายเลข IP Address ประจําหนวยงานแบบ Private  การใชงานเพ่ือเพิ่มความปลอดภัยและสะดวกและ
รวดเร็วตอการบริหารจัดการระบบกรณีเกิดปญหา 
 
การบริหารความเสี่ยง (Risk Management)  
  เปนการปฏิบัติการควบคุมความเสี่ยง ซึ่งจะประกอบดวยการวางแผนความเสี่ยง การประเมินความเสี่ยง
ดานตางๆ การพัฒนาทางเลือกในการบริหารความเสี่ยง การตรวจสอบความเสี่ยงเพ่ือหาวาความเสี่ยงไดเปลี่ยนแปลง
ไปอยางไร 
 
 
 
 
 



 
 
 

 

การประเมินความเสี่ยง 
ตารางท่ี 1 การประเมินความเสี่ยงแยกตามประเภทความเสี่ยง 5 ดาน 
ลําดับ ความเสี่ยง สาเหตุ ผลกระทบ 
1. ความเสี่ยงดาน Hardware   

1.1อุปกรณคอมพิวเตอรเสียหาย -หมดอายุการใชงาน 
-มีการใชงานหนัก 
-สภาวะแวดลอม (ไฟฟา,อากาศ) 

-ไมสามารถทํางานตอไปได 

1.2ระบบเครือขายมีปญหา -อุปกรณเครือขายเสียหาย 
-ผูใหบรกิารเครือขายขัดของ 

-ไมสามารถใชบริการผานเครือขายได 

2. ความเสี่ยงดาน Software   
2.1software ไมสามารถทํางาน
ได 

-ระบบปฏิบัติการเสียหาย 
-Software มีการทํางานผิดพลาด 
-Virus/Hacker/Spyware 

-ไมสามารถใหบริการได 

3. ความเสี่ยงดานบุคลากร   
3.1 ขาดทักษะในการทํางาน -ไมเขาใจระบบงานน้ัน ๆ  

อยางถ่ีถวน 
-ปรับเปลี่ยนตําแหนงงาน 

-งานที่ไดไมมีประสิทธิภาพเทาที่ควร 

3.2 ไมใชหนาที่หลักที่รับผิดชอบ -ทํางานที่ไมใชหนาที่ของตน -งานอาจเกิดผิดพลาด 
4. ความเสี่ยงดานขอมูล   

4.1ขอมูลถูกทําลาย/สูญหาย -Hardware เสีย 
-การปฏิบัติงานผิดพลาด 
-ผูไมหวังดี 

-ไมมีขอมูลเพ่ือนําไปใชงาน 

4.2 ขอมูลผิดพลาด -เนื่องจากการปฏิบัติงานผิดพลาด 
-โปรแกรมทํางานผดิพลาด 

-ไมสามารถนําขอมูลไปใชเพ่ือการ
ตัดสินใจได 

4.3ความปลอดภัยของขอมูล -ขาดอุปกรณปองกันขอมูลท่ีดี 
-ขาดการตรวจสอบ 
-ขาดบุคลากรที่มีความรูอยาง
แทจริง 

-อาจทําใหขอมูลเสียหาย 
-ขอมูลรั่วไหล 

5. ความเสี่ยงดานหนาท่ีการปฏิบัติ   
5.1 ปฏิบัติหนาที่ไมถูกตอง -ไมเขาใจในขั้นตอนปฏิบัติ -ไมสามารถทํางานไดหรืองานมีความ

ผิดพลาด 
5.2 ละเลยการปฏิบัติหนาที่ -ไมเอาใจใสในงาน -งานไมมีประสิทธิภาพ 



 
 
 

แผนการดูแลจัดการรักษาและแกไขปญหาระบบขอมูลสารสนเทศ 
ตารางที่ 2 แผนการดูแลจัดการรักษาและแกไขปญหาระบบขอมูลสารสนเทศ 

ประเภทความเสี่ยง/กิจกรรม แนวทางการควบคุม 
ระยะเวลาเริ่มตน/

สิ้นสุด 
ปงบประมาณ 

หมายเหตุ 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

1.ความเสี่ยงดานความเสียหาย
ของระบบสารสนเทศและขอมูล
สารสนเทศ 

               

1.1ระบบฐานขอมูล/โปรแกรมที่
ใหบริการเกิดความเสียหาย 

- จัดทําการสํารอง 
ขอมูลแบบอัตโนมัติ 
- จัดทําการสํารอง 
ขอมูลแบบไม 
อัตโนมัติ 
- ทดสอบการกูคืน 
ฐานขอมูล และ 
ระบบสารสนเทศ 

-ทุกวัน/ทุกสัปดาห 
 
 
-ทุกเดือน 
 
 
-ทุกเดือน 

             

1.2ขอมูลเสียหายเกิดจาก
อุปกรณบันทึกขอมูล  
(Hard disk) ชํารุด 

-จัดทําการสํารองขอมูลแบบ
อัตโนมัติ 
-จัดทําการสํารองขอมูลแบบ
ไมอัตโนมัติ 
-ทดสอบการกูคนืฐานขอมูล
และระบบสารสนเทศ 

-ทุกวัน/ทุกสัปดาห 
 
-ทุกเดือน 
 
-ทุกเดือน 

             

 
 
 
 



 
 
 

ประเภทความเสี่ยง/กิจกรรม แนวทางการควบคุม 
ระยะเวลาเริ่มตน/

สิ้นสุด 
ปงบประมาณ 

หมายเหตุ 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

2.ความเสี่ยงดานภัยพิบัติระบบ
สารสนเทศ 

               

2.1ไฟไหมหอง Server - ตรวจสอบความพรอม
ของการใชงานอุปกรณ
ดับเพลิง 

-ทุกเดือน 
 
 

             

2.2ระบบเครือขายสื่อสารหลัก
เสียหาย/ขัดของ 

-ตรวจสอบระบบเครือขาย
สื่อสารหลัก 

-ทุกเดือน 
 

             

3.ความเสี่ยงดานความมั่นคง 
และปลอดภยัของระบบขอมูล 

               

3.1ระบบกระแสไฟฟาขัดของ/
ไฟฟาดับ 

- ตรวจสอบระบบสํารอง
ไฟฟา (UPS) 

-ทุกเดือน 
 
 

             

3.2การถูกเจาะหรือลักลอบ 
(Hack) เขาสูระบบประมวลผล
ของเคร่ือง Server 

-ตรวจสอบระบบปองกันการ
บุกรุกระบบเครือขาย 
(Firewall) 

-ทุกเดือน 
 

             

3.3การถูกเจาะหรือลักลอบ 
(Hack) ระบบฐานขอมูล 

-ตรวจสอบระบบปองกันการ
บุกรุกระบบเครือขาย 
(Firewall) 

-ทุกเดือน 
 

             

 
 
 
 
 



 
 
 

ประเภทความเสี่ยง/กิจกรรม แนวทางการควบคุม 
ระยะเวลาเริ่มตน/

สิ้นสุด 
ปงบประมาณ 

หมายเหตุ 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

4.ความเสี่ยงดานสิทธิการใช
งานของผูใชงานในแตละระดับ 

               

4.1การเขาใชระบบเครือขาย
คอมพิวเตอรภายในองคกรโดย
ไมไดรับอนุญาต 

- กําหนดสิทธิ์ในการเขาถึง
ขอมูล 

-เมื่อแตงตั้ง/
โยกยาย/ลาออก/
เกษียณอายุราชการ 

             

5.อปุกรณคอมพิวเตอรเสียหาย                
5.1คอมพิวเตอรไมสามารถใช
งานได 

-บํารุงรักษาคอมพิวเตอร 
เชนเปาฝุน สแกนฮารดดิสค 
disk cleanup และ disk 
defragmenter 

-ทุก 3 เดือน 
 

             



 
 
 

 


