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นโยบายความมั่นคงปลอดภัยและการส ารองข้อมูล 
(Backup Policy) 

 

1.วัตถุประสงค์ 

เพื ่อก ำหนดเป็นมำตรฐำนในกำรสำรองขื อมูลเคร ื องคอมพื วเตอร์แมื ข ำย  (Server)  อื ปกรณ์หลื กในกำรทำหน ำทีื เชื ่อมโยงระบบเครื อขื ำย และเตรืียมควำมพรื อม
กรณีเก ดเหต ฉื กเฉ น หรื อกรณืีมีเหต กำรณ์ทืี่กื อให ืเก ดควำมเสียหำยต อสำรสนเทศ ให สำมำรถกู กล บค นได ภำยในระยะเวลำที่เหมำะสม 
2. แนวทางปฏิบัติในการส ารองข้ อม้ ล 

 

2.1 จ ดท ำส ำเนำข อมูลและซอฟต์แวร์เก็บไว โดยจ ดเรียงตำมล ำด บควำมจ ำเป็นของกำรส ำรองข อมูลระบบเทคโนโลยีสำรสนเทศของหน วยงำนจำกจ ำเป็นมำกไปหำน อย 

2.2 มีข ้นตอนกำรปฏ บ ต กำรจ ดท ำส ำรองข อมูลและกำรกู ค นข อมูลอย ำงถกูต องืท ้งระบบซอฟต์แวร์ และขื อมูลในระบบเทคโนโลยืีสำรสนเทศ โดยข ้นตอนปฏื บื ต 

แยกตำมระบบเทคโนโลยืีสำรสนเทศแต ละระบบ 

2.3 จ ดเก็บข อมูลที่ส ำรองน ้นในส ่อเกื็บข อมูล   โดยมีกำรพ มพื์ชื ่อบนสื ่อเก็บขื อมูลน ้นให สำมำรถืแสดงถึงระบบซอฟต์แวร ์ ว นที ่ เวลำืที่ส ำรองข อมูลและ

ผู ร บผ ดชอบในกำรสำรองข อมูลไว อย ำงช ดเจน  ข อมูลทีส่ ำรองควรจื ดเก็บไวื ในสถำนที่เกื็บขื อมูลสำรองซึ่งต ดต ้งอยูื ที่สถำนทีื อื ่น  และตื องมืีกำรทดสอบส ่อเก็บขื อมืูล

สำรองือย ำงสม่ ำเสมอ 

2.4 ต องมีกำรจ ดทำแผนเตรียมควำมพร อมกรณีเก ดเกต ฉ กเฉ นให สำมำรถกู ระบบกล บค นมำได  ภำยในระยะเวลำที่เหมำะสม 



โรงพยาบาลท่าชนะ ประกาศนโยบายร้ักษาความม้ั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ้พ.ศ.2563 
 

ตำมพระรำชกฤษฎีกำก ำหนดหล กเกณฑ์และว ธีกำรในกำรท ำธ รกรรมทำงอ เล็กทรอน กส์ภำคร ฐ พ.ศ.2549 กำหนดใหื หนื วยงำนของรื ฐ
ตื องจื ดทำแนวนโยบำยและแนวปฏื บื ตื กำรรื กษำควำมม ื นคงปลอดภื ยื ในระบบเทคโนโลยีสำรสนเทศ เพ ่อให ระบบเทคโนโลยีสำรสนเทศของโรงพยำบำลล บ
แลเป็นไปอย ำงเหมำะสม มืีประสื ทธื ภำพ มืีควำมม ื นคงปลอดภื ยและสำมำรถดำเนื นงำนไดื อยื ำงตื อเน ่อง รวมท ื งปื องกื นปื ญหำท่ีอำจจะื เก ดขึ้นจำกกำรใช 
งำนในระบบเทคโนโลยีสำรสนเทศในล กษณะที่ไม ถูกต องและกำรถูกค กคำมจำกภ ยต ำงๆ โรงพยำบำลล บแลจึงเห็นสมควรก ำหนดนโยบำย ด งน้ี 

 

1. โรงพยำบำลท ำชนะส งเสร มและสน บสน นร กษำควำมม ่นคงปลอดภ ยในระบบเทคโนโลยี สำรสนเทศให ตอบสนองต อ
พ นธก จและนโยบำยขององค์กร 

2. โรงพยำบำลท ำชนะมีหน ำที่ืจ ำก ดืระง บืเพ กถอนส ทธ หร อบทลงโทษตำมควำมเหมำะสมืหำกมี กำรละเมื ดหร อฝ่ำฝื นแนวปฏื บ ต  ใน
กรณีส ำค ญคณะกรรมกำรสำรสนเทศและคอมพื วเตอรื์รำยงำนกำรฝื ำฝื นให ืต นส งกื ดหร อโรงพยำบำลพื จำณำลงโทษ 

3. โรงพยำบำลท ำชนะสน บสน นให ระบบเทคโนโลยีสำรสนเทศมีควำมถกูต อง สมบูรณ์ และ พร อมใช งำนอยู เสมอ 
4. โรงพยำบำลท ำชนะสน บสน นกำรร กษำควำมปลอดภ ยของข อมูลตำมแนวปฏ บ ต  เพ ่อ กำรปกป้องและร กษำขื อมูลควำมลื บของผู ใชื 

และขื อมูลผู ป่วยอย ำงเคร งคร ด 
 
 

ประกำศ ณ ว นที ่ 4 มกรำคม พ.ศ.2564 
 

 
(นำยแพทยก์ฤษน นท ์ เหล ำย ง) 
 ผู อ ำนวยกำรโรงพยำบำลท ำชนะ 



 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 

(Network and Server Policy) 
 

1.วัตถุประสงค์ 
เพื ่อชื วยให ผืู ใช บรื กำร ได ร บทรำบถึงหน ำที่และควำมร บผ ดชอบในกำรใช ระบบคอมพื วเตอร์และืระบบเคร อข ำย รวมท ้งท ำควำมเข ำใจ

ตลอดจนปฏ บ ต ตำมเพ ่อเป็นกำรปอ้งก นทร พยำกรและข อมูลของ หน วยงำนให มีควำมล บ ควำมถูกต องและมีควำมพร อมใช งำนอยู เสมอ 

2.แนวทางปฏิบัติในการใช งานเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
โรงพยำบำลท ำชนะ กำหนดมำตรกำรควำมปลอดภ ยของเคร อข ำยและเคร ่องคอมพ วเตอร์แม ข ำย (Server) 

ด งนี้ 
2.1 ผูื ดูแลระบบ ต องแบ งระบบเคร อข ำยตำมกล  มของบรื กำรสำรสนเทศ กล  มของผืู ใช งำน เชื น 

โซนภำยใน (Internal Zone) โซนภำยนอก (External Zone) เป็นต น เพื ่อให สำมำรถควบค มป้องก นกำรบื กืร กได อย ำงเป็นระบบ 
2.2 ผู ใช บร กำรจะน ำเคร ่องคอมพ วเตอร์และอ ปกรณ์มำเช ่อมต อก บเคร ่องคอมพ วเตอร์และระบบ เคร อข ำยของหน วยงำน ต องได ร บ

อน ญำตจำกผู อ ำนวยกำรโรงพยำบำลื หร อห วหน ำกล  มงำนประก นส ขภำพ ย ทธศำสตร์ และสำรสนเทศทำงกำรแพทย์ และต องปฏื บ ต ตำมนโยบำยนืี้โดย
เคร งคร ด 

2.3 กำรขออน ญำตใช งำนพ ้นที่ Web Server และช ่อโดเมนย อย (Sub Domain Name) ที่ หน วยงำนร บผ ดชอบอยู ืจะต องท ำหน งส อขออน ญำต
ต อผู อ ำนวยกำรโรงพยำบำลืหร อห วหน ำกล  มงำนประก น ส ขภำพืย ทธศำสตร์ืและสำรสนเทศทำงกำรแพทย ์และจะต องไม ต ดต ง้โปรแกรมใดๆืที่ส งผลกระทบ
ต อกำร กระท ำของระบบและผู ใช บร กำรอ ่นๆ 

2.4 ห ำมผู ใดกระท ำกำรเคล ่อนย ำย ต ดต ้ง เพ ่มเต มหร อท ำกำรใดๆ ต ออ ปกรณ์ส วนกลำง ได แก  อ ปกรณ์จ ดเส นทำงื (Router) อ ปกรณ์กระจำย
ส ญญำณข อมูลื(Switch) อ ปกรณ์ที่เช ่อมต อก บระบบเคร อข ำยหล ก โดยไม ได ร บอน ญำตจำกผู ดูแลระบบ (System Administrator) 

2.5 ผู ดูแลระบบต องควบค มกำรเข ำถึงระบบเคร อข ำย เพ ่อบร หำรจ ดกำรระบบเคร อข ำยได อย ำง มีประส ทธ ภำพ ด งต อไปนี ้
2.5.1 ต องมืีวื ธืีกำรจ ำก ดส ทธื ์กำรใช งำน    เพื ่อควบคื มผู ใชื บร กำรให สำมำรถใช งำนเฉพำะื ระบบเคร อขื ำยที่ได ร บอน ญำตเท ำน ้น    

ต องมีว ธืีกำรจำก ดเส นทำงกำรเข ำถืึงระบบืเคร อข ำยที่มืีกำรใช งำนร วมกื น 
2.5.2 ต องกำหนดใหื มีว ธืีเพื ่อจ ำก ดกำรใช เสื นทำงบนเครื อข ำยจำกเคร ื องคอมพื วเตอรื์ไปย งื เคร อ่งคอมพื วเตอร์แม ขื ำย เพ ื อไม ให 

ผู ใชื บร กำรสำมำรถใชื เส นทำงอื ่นๆได  
2.5.3 ระบบเคร อข ำยท ้งหมดของหน วยงำนที่มีกำรเช ่อมต อไปย งระบบเคร อข ำยอ ่นๆ ภำยนอก หน วยงำนควรเช ่อมต อผ ำนอ ปกรณ์ป้องก น

กำรบ กร ก รวมท ้งต องมีควำมสำมำรถใน กำรตรวจจ บโปรแกรมประสงคร์ ำย (Malware) ด วย 
2.5.4 ระบบเคร อข ำยต องต ดต ้งระบบตรวจจ บกำรบ กร ก (Intrusion Prevention System / Intrusion Detection System) เพ ่อ

ตรวจสอบกำรใช งำนของบ คคลที่เข ำใช งำน ระบบเคร อขื ำยของหน วยงำนในลื กษณะที่ผ ดปกต  
2.5.5 กำรเข ำสู ระบบเคร อขื ำยภำยในหนื วยงำน โดยผื ำนทำงระบบอื นเตอร์เน็ตจำเป็นต องื มีกำรลงบ นทึกเข ำ (Login) และต องมี

กำรพ สูจน์ย นย นต วตน (Authentication) เพ ่อตรวจสอบควำมถูกต องของผู ใช บร กำร 
2.5.6 เลขที่อยู ไอพี   (IP  Address)   ภำยในของระบบเคร อข ำยภำยในของหน วยงำน จ ำเปน็ต องมีกำรปอ้งก นม ให หน วยงำน

ภำยนอกที่เช ่อมต อสำมำรถมองเห็นได  



 

2.5.7 ต องจ ดท ำแผนผ งระบบเคร อข ำย (Network Diagram) ซึ่งมีรำยละเอียดเกี่ยวก บ ขอบเขตของระบบเคร อข ำยภำยในและเคร อข ำย
ภำยนอกืและอ ปกรณ์ต ำงๆ พร อม ท ้งปร บปร งให เป็นปัจจ บ นอยู เสมอ 

2.5.8 กำรใช เคร ่องม อต ำงๆ เพ ่อกำรตรวจสอบระบบเคร อข ำย ควรได ร บกำรอน ม ต จำก ผู ดูแลระบบ และจ ำก ดกำรใช งำนเฉพำะเท ำที่
จ ำเป็น 

2.5.9 ผู ดูแลระบบต องบร หำรควบค มเคร ื องคอมพื วเตอรื์แม ขื ำย (Server) และร บผ ดชอบในืกำรดูแลระบบคอมพื วเตอร์แมื ข ำย  ใน
กำรก ำหนดแกื ไข  หร อเปลืี่ยนแปลงค ำตื ำงๆืของซอฟต์แวร์ระบบ (Systems Software) 

2.6 โรงพยำบำลท ำชนะื ก ำหนดมำตรกำรควบค มกำรจ ดเกบ็ข อมูลจรำจรทำงคอมพ วเตอร์ื (Log) เพื ื อใหื ขื อมืูลจรำจรทำงคอมพื วเตอร์ 
(Log)   มืีควำมถืูกตื องและสำมำรถระบื ถืึงตื วบื คคลไดื ตำมแนวทำงืด งต อไปนี้ 

2.6.1 ควรจ ดเก็บขื อมูลจรำจรทำงคอมพื วเตอร์ (Log)  ไวื ในส ่อเกื็บขื อมูลที่สำมำรถรื กษำ ควำมครบถ วน ถูกต อง แท จร ง และระบ 
ต วบ คคลที่เข ำถึงส ่อด งกล ำวได  และข อมูลที่ ใช ในกำรจ ดเก็บ ต องก ำหนดช ้นควำมล บในกำรเข ำถึงข อมูลและผู ดูแลระบบไม ได 
ร บ อน ญำตในกำรแก ไขข อมูลท่ีเก็บร กษำไว  ยกเว นผืู ตรวจสอบระบบเทคโนโลยืีสำรสนเทศของหน วยงำน (IT  
Auditor)  หร อืบ คคลที่หนื วยงำนมอบหมำย 

2.6.2 ควรก ำหนดให มีกำรบ นทึกกำรท ำงำนของระบบบ นทึกกำรปฏ บ ต งำนของผู ใช งำน (Application Logs) และบ นทืึก
รำยละเอืียดของระบบป้องกื นกำรบื กร ก เชื น บ นทึกืกำรเข ำ-ออกระบบืบ นทึกกำรพยำยำมเข ำสู ระบบ บ นทึกกำรใช 
งำน Command Line และ Firewall Log เป็นต น เพื ื อประโยชน์ในกำรใชื ตรวจสอบและตื องเกื็บืบ นทึกด งกล ำวไวื อย ำง
น อย 90 วื น น บต ้งแต กำรใชื บร กำรส ้นส ดลง 

2.6.3 ควรตรวจสอบบ นทกึกำรปฏ บ ต งำนของผู ใช งำนระบบอย ำงสม่ ำเสมอ 
2.6.4 ต องมีว ธีกำรป้องก นกำรแก ไขเปล่ียนแปลงบ นทกึต ำง ๆและจ ำก ดส ทธ ์กำรเข ำถึง บ นทึกเหล ำน ้นให เฉพำะบ คคลที่เกืี่ยวขื อง

เท ำน ้น 
2.7 โรงพยำบำลท ำชนะ ก ำหนดมำตรกำรควบค มกำรใช งำนระบบเคร อข ำยและเคร ่องคอมพ วเตอร์ แม ข ำย (Server) เพ ่อดูแลร กษำควำม

ปลอดภ ยของระบบจำกภำยนอกตำมแนวทำง ด งต อไปนี ้
2.7.1 บ คคลจำกหน วยงำนภำยนอกที่ต องกำรส ทธ ในกำรเข ำใช งำนระบบเคร อข ำยและ เคร ่องคอมพ วเตอร์แม ข ำยของหน วยงำน 

จะต องท ำเร ่องขออน ญำตเปน็ลำยล กษณ์ อื กษร    เพื ่อขออน ญำตจำกผู อ ำนวยกำรโรงพยำบำล   หร อห วหน ำกล  มงำน
ประกื นืส ขภำพ ย ทธศำสตร ์และสำรสนเทศทำงกำรแพทย ์

2.7.2 มีกำรควบค มช องทำง (Port) ที่ใช ในกำรเข ำสู ระบบอย ำงร ดก ม 
2.7.3 ว ธกีำรใดๆ ที่สำมำรถเข ำสู ข อมูลหร อระบบข อมูลได จำกระยะไกลต องได ร บกำร อน ญำตจำกผู อ ำนวยกำรโรงพยำบำลื หร อ

ห วหน ำกล  มงำนประก นส ขภำพย ทธศำสตร์ และสำรสนเทศทำงกำรแพทย ์
2.7.4 กำรเข ำสู ระบบจำกระยะไกลื ผู ใช งำนต องแสดงหล กฐำนื ระบ เหต ผลหร อควำมจ ำเปน็ ในกำรด ำเน นงำนก บหน วยงำนอย ำง

เพียงพอ 
2.7.5 กำรเข ำใช งำนระบบต องผ ำนกำรพ สูจน์ต วตนจำกระบบของหน วยงำน 



 

แนวทางปฏบิัติการรักษาความมั่นคงปลอดภัยของการส ารองข อม ล 
(Backup Policy) 

 

1.วัตถุประสงค์ 
เพื ่อก ำหนดเป็นมำตรฐำนในกำรสำรองขื อมูลเคร ื องคอมพื วเตอร์แมื ข ำย  (Server)  อื ปกรณ์หลื กืในกำรท ำหน ำที่เช ่อมโยงระบบเคร อข ำย และ

เตรียมควำมพร อมกรณีเก ดเหต ฉ กเฉ น หร อกรณีมีเหต กำรณ์ที่ ก อให เก ดควำมเสียหำยต อสำรสนเทศ ให สำมำรถกู กล บค นได ภำยในระยะเวลำที่เหมำะสม 

2. แนวทางปฏิบัติในการส้ารองข้ อม้ ล 
2.1 จ ดท ำส ำเนำข อมูลและซอฟต์แวร์เก็บไว  โดยจ ดเรียงตำมล ำด บควำมจ ำเป็นของกำรส ำรอง ข อมูลระบบเทคโนโลยีสำรสนเทศของหน วยงำน

จำกจำเป็นมำกไปหำน อย 
2.2 มีข ้นตอนกำรปฏ บ ต กำรจ ดท ำส ำรองข อมูลและกำรกู ค นข อมูลอย ำงถกูต อง ท ้งระบบซอฟต์แวร ์และขื อมูลในระบบเทคโนโลยืีสำรสนเทศ 

โดยข ้นตอนปฏื บื ต แยกตำมระบบเทคโนโลยืีสำรสนเทศแต ละระบบ 
2.3 จ ดเก็บข อมูลที่สำรองน ้นในส ่อเกื็บข อมูล  โดยมีกำรพื มพื์ชื ่อบนสื ่อเก็บข อมูลนื ้นใหื สำมำรถื แสดงถงึระบบซอฟต์แวร์ื ว นที่ื เวลำที่

ส ำรองข อมูลและผู ร บผ ดชอบในกำรส ำรองข อมูลไว อย ำงช ดเจน ข อมูลที่ ส ำรองควรจื ดเก็บไวื ในสถำนที่เกื็บขื อมูลสำรองซึ่งต ดต ้งอยูื ที่สถำนที่อื ่น    และต องมี
กำรทดสอบส ่อเก็บขื อมูลืส ำรองอย ำงสม่ ำเสมอ 

2.4 ต องมีกำรจ ดท ำแผนเตรียมควำมพร อมกรณีเก ดเกต ฉ กเฉ นให สำมำรถกู ระบบกล บค นมำได  ภำยในระยะเวลำที่เหมำะสม 



แนวทางปฏบิัติการรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล อม 
(Physical and Environment Security) 

 

1.วัตถุประสงค์ 
เพ ่อกำหนดเป็นมำตรกำรในกำรควบค มและป้องก นกำรร กษำควำมม ่นคงปลอดภ ยที่ เกี่ยวข องกื บกำรเข ำใช งำนหร อกำรเข ำถืึงพื ้นที่ใช ืงำน

ระบบเทคโนโลยืีสำรสนเทศ โดยพ จำรณำตำมควำมสำคื ญืของอ ปกรณ์ ระบบเทคโนโลยีสำรสนเทศและข อมูล ซึ่งเป็นทร พย์ส นที่มีค ำและอำจจ ำเป็นต องร กษำ
ควำมล บ โดยมำตรกำรนีจ้ะมีผลบ งค บใช ก บผู ใช บร กำรและหน วยงำนภำยนอก ซึง่มีส วนเกี่ยวข องก บกำรใช งำนระบบ เทคโนโลยีสำรสนเทศของหน วยงำน 

2.แนวทางปฏิบัติการรักษาความมั่งคงปลอดภัยทางด านกายภาพและสิ่งแวดล อม 
2.1 ให กล  มงำนประก นสื ขภำพ ย ทธศำสตร์ และสำรสนเทศทำงกำรแพทย์    เป็นผืู ก ำหนดพ ้นที่ผู ใช บร กำร พ ้นที่ใช งำนระบบเทคโนโลยีสำรสนเทศ

ให ช ดเจน และจ ดท ำแผนแสดง ต ำแหน งของพ ้นที่ใช งำนและประกำศให ร บทรำบท ่วก น โดยกำรก ำหนดพ ้นที่ด งกล ำว แบ งออกได เป็นพื ้นที่ทำงำน  พื ้นที่ตื ดต ้ง และ
จ ดเก็บอื ปกรณ์ระบบเทคโนโลยืีสำรสนเทศืหร อระบบเคร อข ำย พ ้นที่ใช งำนระบบเคร อข ำยไร สำย เป็นต น 

2.2 ให กล  มงำนประก นสื ขภำพ  ย ทธศำสตร์  และสำรสนเทศทำงกำรแพทย์  เป็นผืู กำหนดืส ทธ ์ในกำรเข ำถึงพ ้นท่ีใช งำนระบบเทคโนโลยี
สำรสนเทศ 

2.3 ให กล  มงำนประก นส ขภำพ  ย ทธศำสตร์  และสำรสนเทศทำงกำรแพทย์  เป็นผืู ก ำหนดืมำตรกำรควบค มกำรเข ำ-ออกพ ้นทีใ่ช งำน
ระบบเทคโนโลยีสำรสนเทศ 

2.4 หน วยงำนภำยนอกท่ีน ำเคร ่องคอมพ วเตอร์ หร อ อื ปกรณ์ทืี่ใช ในกำรปฏ บื ต งำนระบบืเคร อข ำยภำยใน  แบบฟอร์มกำรขออน ญำตใช งำน
เคร ่องคอมพื วเตอร์หรื ออื ปกรณ์ และืต องมีเจ ำหน ำที่ทีไ่ด ร บมอบหมำยจำกผู บ งค บบ ญชำลงนำม 



 

แนวทางปฏบิัติการรักษาความมั่นคงปลอดภัยของการควบคุมการเข าถึงระบบ 
(Access Control Policy) 

 

1. วัตถุประสงค์ 
เพ ่อก ำหนดมำตรกำรควบค มกำรเข ำถึงระบบเทคโนโลยีสำรสนเทศของหน วยงำน และป้องก นกำรบ กร กผ ำนระบบเคร อข ำยจำกผู บ กร กืืหร อจำก

โปรแกรมประสงค์ร ำยื(Malware) ที่จะสร ำงควำม เสืียหำยแกื ขื อมืูล หรื อกำรท ำงำนของระบบสำรสนเทศและระบบเครื อขื ำยใหื หยื ดชะงื กรวมท ื งใหื 
สำมำรถืตรวจสอบต ดตำมพ สูจน์ต วบ คคลที่เข ำใช งำนระบบสำรสนเทศและระบบเคร อข ำยของหน วยงำนได อย ำง ถูกต อง 

2.แนวทางปฏิบัติในการควบคุมการเข าถึงระบบ 
แนวทำงปฏ บ ต ในกำรควบค มกำรเข ำถึงระบบเทคโนโลยีสำรสนเทศของโรงพยำบำลท ำชนะืมี ด งนี ้

2.1 การควบคุมการเข าถึงระบบเทคโนโลยีสารสนเทศ 
2.1.1 โรงพยำบำลท ำชนะื ก ำหนดมำตรกำรควบค มกำรเข ำใช งำนระบบเทคโนโลยีสำรสนเทศ ของหน วยงำนเพ อ่ดูแลร กษำควำม

ปลอดภ ย โดยที่บ คคลจำกหน วยงำนภำยนอกที ่ ต องกำรส ทธ ์ในกำรเข ำใช งำนระบบเทคโนโลยีสำรสนเทศของหน วยงำน 
จะต องขอ อน ญำตเป็นลำยลื กษณื์อื กษรตื อห วหน ำศูนย์เทคโนโลยืีสำรสนเทศ 

2.1.2 ผู ดูแลระบบ (System Administrator) ต องก ำหนดส ทธ ์กำรเข ำถึงข อมูลและระบบ ข อมูลให เหมำะสมก บกำรเข ำใช งำนระบบ และ
หน ำที่ควำมร บผ ดชอบของเจ ำหน ำทีใ่น กำรปฏ บ ต งำนก อนเข ำระบบเทคโนโลยีสำรสนเทศ รวมท ้งมีกำรทบทวนส ทธ ์กำร 
เข ำถืึงอย ำงสม่ ำเสมอ 

2.1.3 ผู ดูแลระบบควรจ ดให มีกำรต ดต ้งระบบบ นทกึ และต ดตำมกำรใช งำนระบบเทคโนโลยี สำรสนเทศของหน วยงำน และตรวจตรำ
กำรละเม ดควำมปลอดภ ยที่มีต อระบบข อมูล 

2.1.4 ผู ดูแลระบบต องจ ดให มืีกำรบ นทกึรำยละเอืียดกำรเขื ำถึงระบบ กำรแกื ไขเปลืี่ยนแปลงืส ทธ ์ต ำงๆืและกำรผ ำนเข ำ-ออกสถำน
ที่ต ้งของระบบของท ้งผู ที่ได ร บอน ญำตและไม ได  ร บกำรอน ญำตเพ ่อเป็นหล กฐำนในกำรตรวจสอบ 

2.2 การบริหารจัดการการเข าถึงระบบเทคโนโลยีสารสนเทศ 
2.2.1 ผู ดูแลระบบต องก ำหนดกำรลงทะเบียนบ คลำกรใหม ของโรงพยำบำลท ำชนะก ำหนดให  มีข ้นตอน ปฏ บ ต อย ำงเป็นทำงกำรเพ ่อให มี

ส ทธ ์ต ำงๆ ในกำรใช งำนตำมควำมจ ำเป็น รวมท ง้ข ้นตอนปฏื บ ตื ส ำหร บกำรยกเล กส ทธื ื์กำรใชื งำน  เชื น  กำรลำออก  หรื อ
กำรืเปล่ียนต ำแหน งงำนภำยในหน วยงำน เป็นต น 

2.2.2 ผู ดูแลระบบต องก ำหนดกำรใช งำนระบบเทคโนโลยืีสำรสนเทศท่ีส ำค ญ เชื นระบบื คอมพื วเตอร์  โปรแกรมประย กต์ 
(Application)  จดหมำยอ เล็กทรอนื กส์ (E - mail) ระบบเคร อข ำยไร สำยื (Wireless Lan) ระบบอ นเตอร์เน็ต (Internet) เป็น
ต น โดย ต องให ส ทธื ์เฉพำะกำรปฏ บื ต งำนในหนื ำท่ี    และต องได ร บควำมเห็นชอบจำกผู บ งค บืบ ญชำเป็นลำยลื กษณ์อื กษร
รวมท ง้ตื องทบทวนสื ทธ ์ดื งกล ำวอย ำงสม่ ำเสมอ 

2.2.3 ผู ดูแลระบบต องบร หำรจ ดกำรใช งำนระบบและรห สผื ำนของบื คลำกร ด งต อไปนี ้
2.2.3.1 ก ำหนดกำรเปล่ียนแปลงและกำรยกเล กรห สผ ำนื(Password) เม ่อผู ใช งำนระบบลำออกหร อพ นจำกตำแหน ง
หร อยกเล กกำรใช งำน 



2.2.3.2 ส งมอบรหื สผื ำนช ่วครำวให ก บผืู ใช บรื กำรดื วยวื ธืีกำรที่ปลอดภื ยควรหลีกเล่ียงื กำรใช บ คคลอ ่นหร อส งจดหมำย
อ เล็กทรอน กส์ (E-mail) ที่ไม มีกำรป้องก น ในกำรส งรห สผ ำน 

2.2.3.3 ควรก ำหนดให ผืู ใช บรื กำรตอบย นยื นกำรได รื บรหื สผื ำน 
2.2.3.4 ควรก ำหนดให ผืู ใช งำนไม บ นทืึกหร อเก็บรหื สผื ำน ไว ในระบบคอมพื วเตอร์ในืรูปแบบที่ไมื ได ป้องกื นกำรเขื ำถึง 
2.2.3.5 ก ำหนดชื ่อผู ใชื หร อรห สผู ใชื งำนต องไม ซ้ ำกื น 
2.2.3.6 ในกรณืีมีควำมจ ำเปื็นต องให ส ทธื ื์พื เศษก บผู ใช งำนที่มีส ทธ ์สืูงส ดืผู ใช งำนน น้จะต องได ร บควำมเห็นชอบและอน ม ต 

จำกผู บ งค บบ ญชำโดยมี กำรก ำหนดระยะเวลำกำรใช งำนและระง บกำรใช งำนท นทีเม ่อพ นระยะเวลำ ด งกล ำว
หร อพื นจำกต ำแหน งและมืีกำรกำหนดสื ทธ ์พ เศษที่ได ร บวื ำเข ำถืึงได ืถึงระด บใดได บ ำงและต องก ำหนดให 
รห สผู ใช งำนตำมปกต  

2.2.4 ผู ดูแลระบบต องบร หำรจ ดกำรกำรเข ำถึงข อมูลตำมประเภทช ้นควำมล บในกำรควบค ม กำรเขื ำถงึขื อมูลแต ล ะประเภทชื ้นควำมลื บ 
ท ง้กำรเข ำถืึงโดยตรง  และกำรเขื ำถึงืระบบงำนรวมถืึงว ธืีกำรท˚ำลำยข อมูลแต ละประเภทชื ้นควำมล บของข อมูล 
2.2.4.3 ควรก ำหนดระยะเวลำกำรใช งำนและระง บกำรใช งำนท นทีเม ่อพ นระยะเวลำ ด งกล ำว 
2.2.4.4 กำรร บส งข อมูลส ำค ญผ ำนระบบเคร อข ำยสำธำรณะ ควรได ร บกำรเข ำรห ส (Encryption) ที่เปื็นมำตรฐำนสำกลเชื น 

SSL VPN หร อ XML Encryption เป็นต น 
2.2.4.5 ควรก ำหนดกำรเปล่ียนรหื สผื ำน    ตำมระยะเวลำที่ก ำหนดของระด บควำมืส ำค ญของข อมูล 
2.2.4.6ควรก ำหนดมำตรกำรร กษำควำมม ่นคงปลอดภ ยของข อมูล ในกรณีที่นำเคร ่องคอมพื วเตอรื์ออกนอกพื ้นที่ของหน วยงำน 

เชื น ส งเคร ่องคอมพื วเตอร์ืไปตรวจซ อม ควรส ำรองและลบข อมูลที่เกบ็อยู ในส อ่บ นทกึก อน เป็นต น 

2.3 การควบคุมการเข าถึงระบบปฏิบัติการ 
2.3.1 ผู ใช บร กำรต องก ำหนดช ่อผู ใช  และรห สผ ำนในกำรเข ำใช งำนระบบปฏ บ ต กำรของ เคร ื องคอมพื วเตอรื์ของหน วยงำน 
2.3.2 ผู ใช บร กำรไม ควรอน ญำตให ผู อ ่นใช ช ่อผู ใช และรห สผ ำนของตนในกำรเข ำใช เคร ่อง คอมพื วเตอร์ของหน วยงำนร วมกื น 
2.3.3 ผู ใช บร กำรควรต ง้ค ำกำรใช งำนโปรแกรมถนอมหน ำจอ เพ ่อท ำกำรล็อคหน ำจอภำพ เม ่อไมื มีกำรใชื งำนหลื งจำกน ้นเม ื อต องกำรใช 

งำนผืู ใชื บร กำรต องใส รหื สผื ำน เพ ่อเขื ำใช ืงำน 
2.3.4 ผู ใชื บร กำรควรทำ  Logout ทื นทืีเม ื อเล กใชื งำนหรื อไมื อยูื ที่หนื ำจอเปื็นเวลำนำนมำกกวื ำื1 ชม. 



 

แนวทางปฏบิัติการรักษาความมั่นคงปลอดภัยของอินเตอร์เน็ต 
(Internet Security Policy) 

 
๑. วัตถุประสงค์ 

เพ ่อก ำหนดมำตรกำรกำรใช งำนอ นเตอร์เน็ตของโรงพยำบำลท ำชนะ ซึ่งผู ใช จะต องให ควำมส ำค ญและตระหน กถงึปัญหำที่เก ดขึ้นจำกกำร
ใช งำนอ นเตอร์เน็ต ผู ใช จะต องเข ำใจกฎเกณฑ ์ต ำงๆ ที ่ผู ดูแลระบบเคร อข ำยวำงไว  ไม ละเม ดส ทธ ์กระท ำกำรใดๆ ที่จะสร ำงปัญหำ หร อไม เคำรพ กฎเกณฑ์ที่
วำงไว  และจะตื องปฏื บื ตื ตำมคำแนะนำของผูื ดืูแลระบบเครื อขื ำยน ื นอยื ำงเครื งครื ด จะทำใหื กำรใชื งำนอื นเตอรื์เนื็ตืเป็นไปอย ำงปลอดภื ยและมี
ประส ทธื ภำพ 

๒. แนวทางปฏิบัติในการใช เครือข่ายอ้ินเตอร์เน้็ต 
ผู ใช งำนเคร อข ำยอ นเตอร์เน็ตของโรงพยำบำลท ำชนะมีหน ำท่ีและควำมร บผ ดชอบท่ีต อง ปฏ บ ต ด งนี ้
๒.๑ กำรลงทะเบียนบ ญชีผู ใช เคร อข ำยอ นเตอร์เน็ต ต องท ำกำรกรอกข อมูลค ำขอใช บร กำร เคร อข ำยอ นเตอร์เนต็ของหน วยงำน โดยย ่นค ำขอก บ

เจ ำหน ำที่ศูนย์เทคโนโลยีสำรสนเทศ โรงพยำบำลท ำชนะ โดยสำมำรถใชื งำนได  ๑ วื น เพื ่อรอกำรตรวจสอบต วบื คคลและอนื มื ตื กำรใชื งำน โดยผูื ใชื งำนตื อง
เปื็นบื คลำกรืส งก ดโรงพยำบำลท ำชนะ ส ำหร บบ คคลภำยนอกจะต องได ร บอน ญำตจำกห วหน ำศูนย์เทคโนโลยีสำรสนเทศ หร อผู ที่ได ร บมอบหมำย 

๒.๒ ไม ใช ระบบอ นเทอร์เน็ตของหน วยงำน เพ ่อหำประโยชนใ์นเช งพำณ ชย์เป็นกำรส วน บ คคล และท ำกำรเข ำสู เว็บไซต์ที่ไม เหมำะสม เช น 
เว็บไซต์ที่ข ดต อศีลธรรม เว็บไซต์ที ่มีเน ้อหำอ นอำจ กระทบกระเท อนหร อเป็นภ ยต อควำมม ่นคงต อชำต  ศำสนำ พระมหำกษ ตร ย ์หร อเว็บไซตท์ี่เป็นภ ยต อ
ส งคม หร อละเมื ดส ทธ ์ของผู อ ่น หร อข อมูลที่อำจก อให เก ดควำมเสียหำยให ก บหน วยงำน 

๒.๓ืผู ใช งำนอ นเตอร์เน็ตจึงใช ข อควำมที่ส ภำพืตำมธรรมเนียมปฏ บ ต ในกำรใช บร กำรืและ ต องร บผ ดชอบต อข อมูลของตนเองืท ง้ที่เก็บไว บน
เคร ่องคอมพ วเตอร์ส วนบ คคล เคร ่องแม ข ำย หร อข อมูลที ่ส งผ ำนระบบเคร อข ำย 

๒.๔ ผูื ใชื งำนตื องไมื ใหื ผืู อ ่นใชื งำนผื ำนบื ญชืีของตนโดยเดื็ดขำด หำกเกื ดปื ญหำ เชื น กำรืละเม ดล ขส ทธ ์หร อกำรเก็บข อมูลที่ผ ดกฎหมำย 
เจ ำของบ ญชีผู ใช น ้นต องเป็นผู ร บผ ดชอบ 

๒.๕ห ำมเปิดเผยข อมูลส ำค ญที่เป็นควำมล บเกี่ยวก บงำนของหน วยงำนทีย่ งไม ได ประกำศ อย ำงเป็นทำงกำรผ ำนระบบอ นเทอร์เน็ต ระม ดระว ง
กำรดำวน์โหลดโปรแกรมใช งำนจำกระบบอ นเทอร์เนต็ กำรดำวน์โหลดกำรือ พเดทื (Update) โปรแกรมต ำงๆืต องเป็นไปโดยไม ละเม ดล ขส ทธ ์ื ไม ดำวน์
โหลดไฟล์ ขนำดใหญ  แต หำกมีควำมจ ำเป็นให ปฏ บ ต นอกเวลำท ำงำน 

๒.6 ในกำรใช งำนกระดำนสนทนำอ เล็กทรอน กส์ เฟสบ ค โปรแกรมอ ่น ๆ ที่มีล กษณะ คล ำยก น โดยต องไม เปิดเผยข อมูลที่ส ำค ญและเป็น
ควำมล บของหน วยงำน ไม เสนอควำมค ดเห็น หร อใช  ข อควำมทีย่ ่วย ให ร ำย ที่จะท ำให เก ดควำมเส ่อมเสียต อช ่อเสียงของหน วยงำน กำรท ำลำย
ควำมส มพ นธ์ก บ บ คลำกรของหน วยงำนอ ่นๆ 

2.7 หล งกำรใช งำนระบบอ นเตอร์เน็ตเสร็จแล ว ให ปิดเว็บเบรำเซอร์ทีใ่ช งำน และออกจำก เคร อข ำยอื นเตอร์เน็ตด วยกำร Logout จำกกำร 
Authentication เพื ่อป้องก นกำรเข ำใช งำนโดยบ คคลอื ่นๆ 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 


